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Ingeniero de Sistemas de la UNI egreso 1995 y titulo 1999.
Maestro de Ingenieria de Sistemas.

Curso de Hacker U.telaviv Israel.

Curso de Peritos en el Centro de Peritajes del Colegio de Ingenieros
(2018)

Perteneciente al Centro del Peritajes del colegio de Ingenieros de
Peru.

Perito de Perteneciente al Poder Judicial Lima Sur y Lima Este

25 Aios de experiencia en desarrollo de software o sistemas de
Informacion.

Curso ETH-ECCOUNCIL Docente Informatico en Web, Java, Python
y C.

Trabajo haciendo software en Java Web - PHP - .Net

D —



Objetivos Webinar J

Introduccion de los Ciberataques
Tipos de Ataques Cibernéticos

Ley de Delitos Informaticos
Conceptos de Pericias Informaticas
Las Herramientas que utiliza el perito.
Denuncias.

Recomendaciones

1.
2.
3.
4.
5.
6.
7.
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 Nuestra vida diaria gira alrededor de actividades cada vez mas
digitalizadas

« Las areas se encuentran informatizadas: desde Cadenas de suministro,
distribucion, transporte, transacciones financieras, actividades educativas,
tramites gubernamentales, servicios de meédicos, el suministro de agua y
energia, entre un sin numero de actividades, operan en la actualidad a
través de tecnologias digitales.
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« La creciente atagues informaticos generando dafnos economicos.

« Las politicas de ciberseguridad son fundamentales para salvaguardar los
derechos de los ciudadanos en el ambito digital, tales como la privacidad, la
propiedad, asi como para aumentar la confianza de los ciudadanos en las
tecnologias digitales.

« Segun BID, los crimenes pueden pasar el 1% del producto interno bruto
(PIB) en algunos paises.

« En el caso de los ataques a la infraestructura critica, esta cifra podria
alcanzar hasta el 6% del PIB.
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Es una Palabra que no esta definido en la RAE.

En el X Congreso de Naciones Unidas sobre Prevencion del delito y Tratamiento del
Delincuente, celebrado en Viena, abril del 2000, se realiz6 una importante distincion
gue contribuye a una mejor precision del concepto.

 La Ciberdelincuencia comportamiento ilicito realizado mediante operaciones
electronicas que atentan contra la seguridad de sistemas informaticos y datos
gue se procesan.

» La Ciberdelincuencia comportamiento ilicito cometido por medio de un sistema
iInformatico o una red de computadores.
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En los ultimos anos, los ataques se han vuelto no solo mas complejos, sino también
mas faciles de realizar, debido a la comercializacién de componentes y servicios de

ataque.

1. Mercados abiertamente accesible para todos (La Dark Web ) destaca por el uso
del anonimato y la venta del mercado de productos ilicitos.
2. Comprar 1000 hosts comprometidos por $200.
Servidores proxy: 150 por $25 /mes.
4. Sibuscas cuentas (Twitter, Facebook, Google):
1000 cuentas por menos de $30.
4. Seguidores en Twitter:
$23 /1000 Seguidores

w
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Pueden comprar servicios:

Ataque DDoS contra una victima en particular,
Solucionadores de captcha,

SIM para teléfonos moviles,

Malware personalizado y payload para ciberAtaques y
También credenciales pertenecientes a usuarios reales.
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1. Robos cibernéticos de mas de 36 millones de soles haciendo uso del SIAF

& elcomercio.pe/videos/pais/detienen-a-delincuentes-cibemeticos-que-pretendian-robar-5-millones-de-la-municipalidad-

de y i de i fraud:
en diferentes municipali y gobiernos regionales

Pais | Informativo “pagos fantasmas” identificados
. . pPor Contraloria suman

Detienen a delincuentes B it et

ciberneticos que pretendian - e

robar 5 millones de la

Municipalidad de San Borja

Un grupo de delincuentes cibernéticos fue detenido por la Policia
Nacional tras intentar robar 5 millones de soles a la Municipalidad c
San Borja. Los sujetos realizaron 24 transferencias bancarias a la
cuenta de una empresa constructora. Fuente: [América TV]

Monto total:
S s/ 35 860 808.26

LA cCONTRALORIA
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2. Robos cibernéticos sobre el bono universal, Yanapay entre otros:

@& elbocon.pe/trends/segundo-bono-familiar-universal-delincuentes-emplean-esta-modalidad-para-robar-informacion-de-beneficiarios-bono-bono-universal-bono-de-760-soles-n

Segundo Bono Familiar Universal: delincuentes emplean esta
modalidad para robar informacion de beneficiarios

La Policia Nacional informé que a la fecha 1.200 denuncias fueron por transferencias bancarias
fraudulentas. Indicé que delincuentes cibernéticos buscan obtener la informacién de beneficiarios
del Bono Familiar Universal, cuyo segundo pago inicia este sabado 10 de octubre.
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3. Transferencias bancarias entre particulares.

@ larepublica.pe/sociedad/2021/11/30/robos-ciberneticos-denuncian-retiro-de-cuentas-bancarias-entre-mas-de-13000-y-34000-

t

SOCIEDAD 30 NOV 2021110:09 h

Robos cibernéticos: denuncian
retiro de cuentas bancarias entre
mas de 13.000 y 34.000 soles

Dos ciudadanos sufrieron el robo de sus ahorros por medio de transferencias en
sus cuentas bancarias.

® Resultados Elecciones Regionales 2022, EN VIVO: Quien va ganando en la Segunda Vuelta, segun ONPE
® Flecciones regionales EN VIVO | Cuando se conoceran los resultados y ganadores en Callao, Cusco y regiones
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4. Transferencias bancarias:

@ trome.pe/actualidad/compran-chip-a-nombre-de-joven-y-le-vacian-su-cuenta-con-todos-sus-ahorros-le-robaron-mas-de-s6200-entel-banco-pichincha-ciberdelincuencia-

= | Q. trome |

ACTUALIDAD  siguenos en Google News [ | (£ ) (W)

Compran chip a nombre de joveny le
vacian su cuenta con todos sus ahorros:
Le robaron mas de S/6,200

Daysi Cruz se convirtio en una nueva victima de los ciberdelincuentes, que se
hicieron pasar por ella para adC\umr un nuevo chip, asociado a su apllcatlvo bancario,
para robarle sus ahorros y dinero de la CTS.
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06 System Hacking

07 Malware Threats

08 Sniffing

09 Social Engineering

10 Denial-of-Service

11 Session Hijacking

12 Evading IDS, Firewalls, and Honeypots
13 Hacking Web Servers

14 Hacking Web Applications
15 SQL Injection

16 Hacking Wireless Networks
17 Hacking Mobile Platforms

_ 18 IoT and OT Hacking
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v’ Buffer Overflow —Stack Overflow- Debilidad de los Programas
v’ Sniffing

v Vulnerabilidad de la Red Interna

v’ Vulnerabilidad de la web

v' Malware

v" Deniel of Service

v’ Hijacking

v’ Firewall

v’ Sgllnjeccion.

v Automatizacion de los Ataques — Metasploit
v Ataque a servicios 0T
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1. Buffer Overflow o stack overflow

Lenguaje C, Software de Programacion Base de los SO, han sido creado con alguna
debilidad técnicamente el Buffer Overflow o StackOverflow quiere decir que:

1. Buffer Overflow: accede a la memoria.

2. Stack Overflow: Orden de Ejecucion de llamadas de la Pila

X

C
Buffer overflow example

| Buffer (8 bytes) | Overﬂow
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Stack Overflow

void hello() {

char name[8];

gets(name); i
printf(“Hello, %s!\n”, name); %%%%%%%%i

51\

} RETURN
ADDRESS
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2. Vulnerabilidad Red

v" Técnica de Hombre en el Medio.

v" Envenenamiento de DNS, Envenenamiento de ARP

MALORY

L1
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2. Vulnerabilidad Red

v Técnica de Hombre en el Medio.
v' Envenamiento de DNS, envenamiento de ARP

MitM ADVERSARY

»
(
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3. Vulnerabilidad web
a) Cliente Ataca Servidor

1. Sql Injection, instrucciones de base de datos.
b) Servidor Ataca Cliente

1. Cross-Site Request Forgery.

c) Cliente Ataca Cliente
1.Cross-Site Scripting, or XSS.
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CODE INJECTION

User input is embedded
into code, that is then
executed as-is

>

USERNAME == //’ AND PASSWORD == ‘“SPASSWORD’
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Métodos o técnicas que usan los Hackers J

4. Malware programas maliciosos.

1.
2.
3.

Virus: Son programas que infectan los archivos de la computadora.

Gusanos: Programas que se transmiten de una pc a otra.

Ransoware: programas que encripta los archivos de la computadora para pedir un
rescate.

Spyware: Los spywares son piezas de software maliciosas que intentan robar
informacion personal. Esto no solo es interesante para piratas informaticos
malintencionados, sino también para empresas o gobiernos.
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* ILoveYou. Lanzado en el afio 2000, causo pérdidas y dafios que en |z
actualidad ascienden a mas de 5.500 millones de ddlares. Este virus
se enviaba a través de correos electrénicos con el asunto
«ILOVEYOU».

e Mydoom. Virus informatico que afecta a ordenadores con el sisteme
operativo de Windows. Fue emitido por primera vez en 2004 y se
propaga por correo electronico mediante un archivo adjunto. Segun
diversas fuentes, todavia esta activo, aunque de forma minoritaria.

¢ Anna Kournikova. Emitido por primera vez en 2001 a través del envic
por email de una supuesta imagen de la tenista que le da nombre.
Una vez abierto el archivo, el virus se enviaba a todos los contactos
qgue encontraban en la libreta de direcciones de Outlook.

e Zeus. Detectado por primera vez en 2007, iba dirigido a dispositivos
con Microsoft Windows. Este virus se hizo famoso por su uso para
robar credenciales, contrasefas, datos bancarios e informacion de
caracter sensible.
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Gusano Morris
Este gusano informatico fue lanzado por Robert Morris en 1988. Liberd el cadigo sin saber que estaba plagado de bugs que causarian una variedad de problemas a los anfitriones afectados.
El gusano Morris causd pérdidas financieras — que oscilaban entre los 10 y los 100 millones de délares — en miles de ordenadores sobrecargados que funcionaban con UNIX y qusano d

Storm.

El Gusano Storm
Es un gusano de correo electrdnico de 2007, y las victimas recibieron correos electronicos con un mensaje falso. Se informé de una ola sin precedentes de gusanos Storm que se cree que ha
matado a cientos de personas en toda Europa. Durante 10 afios, se enviaron mas de 1.200 millones de correos electrénicos infectados con el Gusano Storm. Los expertos estiman que todavig

hay al menos un millén de ordenadores infectados cuyos propietarios no saben que estan infectados.

Gusano SQL
Este gusano informatico era Unico en su método de propagacion. Generod una serie de direcciones |P aleatorias y se enviod a ellas con la esperanza de que no estuvieran protegidas por un
software antivirus. Poco después de que el gusano SQL se propagara en 2003, mas de 75.000 ordenadores infectados se vieron envueltos, sin saberlo, en en varios sitios web

importantes.




Malware

6. Troyano: Programas que parecen inofensivos pero que al descargar son malignos.
7. Rootkits: Son malware que constantemente se esconden y crean puertas abiertas
en la computadora.
8. Session hijacking
Cuando inicie sesion en una aplicacion, debe ser el Unico que se haga cargo de la

sesion. Sin embargo, un ataque de secuestro de sesion facilita que un atacante
acceda a su sesion.
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Informe de amenazas — Symantec 2016 J

429 Millones de Identidades Expuestas

53% de todos los Email son Spam

431 Millones de variantes de malware descubiertos.
1 en 3172 WebSite se encontraron con Malware.

78% de los webSite son vulnerables.

1.
2.
3.
4.
5.
6.

Mas de un Millon de ataques bloqueados por dia.
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Incidencias relevantes en Ciberseguridad. J

1. El seqgundo incidente del que hablaremos hoy es el Atague que sufrid PlayStation
2011. Esta fue una de las violaciones de seguridad de datos mas grandes de la
historia en ese momento. Segun algunos informes, se expusieron hasta cien millones
de cuentas (Credenciales , nombre de Usuario, Correo Electronico, direccion fecha de
nacimiento, Tarjeta de Crédito).

2. Violaciones de datos incluyen las que afectan a Yahoo. (2013 y 2014) con mil
quinientos millones de cuentas.

eBay (2014) que afecto a ciento cuarenta y cinco millones de cuentas.

4. La lista de servicios afectados es bastante grande e incluye Amazon, PayPal, Twitter y
Airbnb, BBC, la CNN, Fox News, New York Times, The Guardian,el Wall Street Journal
y Wired.Y también servicios de entretenimiento, como HBO vy Netflix; sitios de
juegos,como PlayStation Network y Xbox.
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1. FinSpy - software espia llamado "FinFisher", creado y comercializado por una
compafia britanica llamada Gamma Group, que presentdé a FinFisher como una
nueva forma para que la policia y las agencias de inteligencia monitoreen a los
criminales y espias. Descubrieron que se vendio a varios gobiernos y estos hacian

espionajes desde Egipto, Morocco, Malaysia, Saudi Arabia, Uganda, Egypt, Oman,
Turkey, Uzbekistan, Nigeria, Ethiopia, Sudan, Kazakhstan, Azerbaijan, Bahrain, and
Albania, not to mention three American clients: the F.B.l., the Drug Enforcement
Administration, and the Department of Defense.
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CIBERAMENAZA MAPA EN TIEMPO REAL w=m s

FUENTES DE INFORMACION ZUMBIDO WIDGET

Arriba - On-Access Scan EN EL ULTIMO MES

EROS Reporte de kaspersky-2021

Worm.Python.Agent.c
Virus.Win32.Pioneer.cz
Trojan.WinLNK.Runner. jo
Worm.Python.Agent.gen

Trojan-Dropper.Hin32.Autoit.gen

POR PAiS

On-Access Scan ~ PERIODO DE TIEMPO: ® La semana pasada © El mes pasado

5
6
7
-1
9

18

Arriba - On-Access Scan EN EL ULTIMO MES

DangerousObject.Multi.Generic
Trojan.WinLNK.Agent.gen
Horm.Win32.Auteit.aku
Trojan.Script.Generic
Trojan.Win32.Hesv.gen
Virus.Win32.Renamer.j
Trojan.WinLNK.Agent.pb
Trojan.WinLNK.Agent.rd
Worm.Win32.Autoit.aky

Tradan Win22 MikaTSrrint nan

Utilizamos cookies para mejorar tu experiencia en nuestros sitios web. Al utilizar y seguir navegando por este sitio
web, aceptas las cookies. Haz clic en "mds informacién" para obtener informacién detallada sobre el uso de cookies en ACEPTAR Y CERRAR

este sitio web.

Protégete de los
ciberataques

compartir f W
2.07%
1.92%
1.83%
.T1%
.69%
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EROS Reporte de Fortinet Peru-2021

FortiGuard Virus DeTeCCioneS *‘ Conteo total Virus: 3.514.206 % Global Virus: 1.070/0

JS/Scrinject Bl 15.27%
HTML/Scrinject.Blir 14.7%
@ JS/Nemucod AMO!ir 9.65%
JS/Agent. 79EE!tr 6.05%
W32/GenKryptik. DPIE!tr 5.48%
@ MSOffice/CVE_2017_11882 Blexploit 5.33%
RTF/CVE_2017_11882.BXlexploit 5.04%
@ PHP/Rst.COltrbdr 4.76%
@ MSIL/Kryptik.SHS!r 4.61%
MSIL/GenKryptik. EWCIitr 4.61%
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EROS Reporte de Fortinet Peru-2021

Conteo total Botnet: 15.705.864 % Global Botnet: 1 .33%)

Mirai.Botnet 79.94%
GhOst.Rat.Botnet 70.49%
@ BladabindiBotnet 68.88%
Zeroaccess.Botnet 23.61%
Xtreme.RAT.Botnet 12.12%
@ Pushdo.Botnet 8.58%
@ Mariposa.Botnet 6.97%
@ HangoverBotnet 5.719%
@ Andromeda.Botnet 5.47%
@ Ganiw.Botnet 4.18%
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Conteo total Exploit: 781 .449.474 % Global Exploit: 0.640/0
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NETGEAR.DGN1000.GGI.Unauthenticated....
Shenzhen. TVT.DVR Remote.Code.Execution
@ ThinkPHPController.Parameter.Remote.Co...
Dasan.GPON.Remote.Code.Execution
Apache.Axis2.Default.Password Access
@ PHPUNit Eval-stdin PHPRemote. Code. Bxe...
PHP.CGI.Argument.Injection
@ D-Link Devices HNAPSOAPAction-Headr....
@ ThinkPHPRequest Method Remote.Code.E...

Joomlal.Core.Session.Remote.Code.Execu...

51.74%
50.06%
48.68%
48.62%
47.78%
47.36%
47.06%
46.76%
46.64%
46.28%




CiberCrimen

Estos son algunos ejemplos de los diferentes tipos de cibercrimen:

Fraude por correo electrdnico e Internet.

Fraude de identidad (en caso de robo y uso de informacién personal).

Robo de datos financieros o de la tarjeta de pago.

Robo y venta de datos corporativos.

Ciberextorsion (amenazar con un ataque para exigir dinero).

Ataques de ransomware (un tipo de ciberextorsion).

Cryptojacking (en el que los hackers consiguen criptomoneda con recursos que no les pertenecen).
Ciberespionaje (en el que los hackers acceden a datos gubernamentales o empresariales).
La mayor parte del cibercrimen se divide en dos categorias principales:

10 Actividad delictiva dirigida a las computadoras.

11. Actividad delictiva que utiliza computadoras para cometer otros delitos.

12. El cibercrimen dirigido a las computadoras suele implicar virus y otros tipos de malware.

©oNOU A WN R
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En el ano 2013, se promulga |la Ley 30096 y su modificatoria Ley 30171

Su objetivo es prevenir y sancionar las conductas ilicitas que afectan los sistemas vy
datos e informaticos y mediante la utilizacion de tecnologias de la informacion o de Ia

comunicacion.
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DELITOS CONTRA DATOS Y SISTEMAS INFORMATICOS:
Art. 2: Acceso ilicito,

Art. 3: atentado a la integridad de datos informaticos,
Art. 4: Atentado a la integridad de sistemas informaticos.

Reprimida con pena privativa de libertad no menor de uno ni mayor de seis
anos.

DELITOS INFORMATICOS CONTRA LA INDEMNIDAD Y LIBERTAD
SEXUALES

Art. 5. Proposiciones a nifios, niias y adolescentes con fines sexuales por
medios tecnoldgicos. Se sanciona con pena privativa de libertad no menor de

. ~



La Ley de Delitos Informaticos J

DELITOS INFORMATICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS

COMUNICACIONES
Art. 6. Trafico ilegal de datos.
Art. 7. intercepcion de datos informaticos. Reprimida con pena privativa de

libertad no menor de tres ni mayor de seis afos.

DELITOS INFORMATICOS CONTRA EL PATRIMONIO
Art. 8: Fraude informatico. Reprimida con pena privativa de libertad no menor de

tres ni mayor de ocho anos.
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DELITOS CONTRA LA FE PUBLICA:

Art. 9: Suplantacion de identidad. Reprimida con pena privativa de libertad no
menor de tres ni mayor de cinco afos”.

Disposiciones comunes:

Art. 10: Abuso de mecanismos y dispositivos informaticos. Reprimida con
pena privativa de libertad no menor de uno ni mayor de cuatro afnos
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Tabla 1. Denuncias de delitos informaticos investigados por la DIVINDAT. 2013-2020

DELITO 2013 2014 201 2016 2017 2020 TOTA %
Abuso de mecanismos y 14 3 6 4 s 1 2 19 54 0.4%
dispositivos informaticos
Abuso de mecanismos y dispositivos
informaticos 4 3 6 “ s 1 2 12 sS4
Suplantacién de identidad 10 101 n4 134 132 227 247 572 1537 12.6%
Suplantaciéon de identidad 10 101 M4 134 132 227 247 568 1533
Suplantaciéon de identidad virtual 4 4

Proposiciones a nifios, nifiasy
adolescentes con fines sexuales El E 29 94 49 100 290 2.4%

por medios tecnolégicos

Contra la indemnidad sexual de 2 2
menores

Proposiciones a ninos, ninas
adolescentes con fines sexuales por 9 9 29 94 49 28 288
medios tecnoldgicos

Contra datos y sistemas

informaticos 38 62 &7 &7 104 126 159 177 760 6.2%
Acceso ilicito n 42 1 1 49 84 129 151 468

Acceso ilicito a una base de datos 2 2

Atentado a integridad de datos

informaticos 21 4 30 22 40 26 5 9 157

_Atenlac‘lq a la integridad de sistemas 6 16 16 24 15 9 5 ) 100
informaticos

Atenladc_) contra !a ir\leg{r\'_dad de b 20 & 33

datos y sistemas informaticos

Contra la |r|t|rr!|dad y el secreto de 3 2 8 13 0.1%
las comunicaciones

Interceptacion de datos 2 2
Interceptacion de datos personales 1 1

Trafico ilegal de datos 3 2 5 10

Fraude informatico 298 334 414 610 1219 1928 2097 2615 9515 78.2%
Clonacién de tarjeta 83 42 46 g 30 120 25 e 394 &
Compras fraudulentas por internet 287 431 261 979 10

Operaciones y transferencia
electrénicas y/o de fondos no 215 292 368 566 nas 1521 1641 2350 8142 86
autorizados

TOTAL 369 509 581 795 1489 2379 2556 3491 12169 100.0%

Adaptado de informe N° 237-2020-DIRINCRI-PNP/DIVINDAT-SEC, de fecha 14 de septiembre de 2020 y de informacién
remitida por el Coronel Orlando Mendieta, jefe de DIVINDAT, a la OFAEC de fecha 20 de enero de 2021
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Tabla 4. Delitos informaticos segun tipo subgenérico

DELITO SUBGENERICO 2013 2014 2015 2016 2017 2018 2019 TOTAL

Sin especificar 57 643 1513 243] 4415 1325 10384 48%
Contra el patrimonio 29 535 812 614 931 1657 3228 138 9014 42%
Contra la fe publica 2 7 45 123 160 335 16 788 4%
Contra datos y sistemas informaticos 2 16 4] 18 159 281 79 696 3%
Contra la indemnidad y libertad sexuales 4 35 68 137 15 25 384 2%
Contra _Ia in_timidad y el secreto de las 6 55 49 75 68 40 260 1%
comunicaciones

Disposiciones comunes 1 5 7 39 32 62 15 161 0.7%

TOTAL 99 540 9207 1410 2841 4648 8504 2738 21687 100.0%

Adaptado de reporte de la Oficina de Racionalizacion y Estadistica,
remitido a la OFAEC a través de correo electréonico de fecha 18 de agosto de 2020.
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1. ¢Qué se entiende por prueba pericial?

Es una actividad procesal realizada por unos sujetos que tienen una condicion especial
debido a los conocimientos cientificos, técnicos, artisticos o experiencia en un determinado
campo, vale decir, conocimientos especializados que poseen.

El fiscal —impelido por una necesidad de conocimiento— debe recurrir u ordenar la
intervencion en el proceso del experto o especialista, que en el area respectiva, posea el
conocimiento del cual aquél carece, y que esta en perfecta posibilidad de estudiar, descubrir
o valorar uno o varios elementos de prueba —hechos, cosas o fendmenos que el caso
presenta—, para lo cual se requieren, de manera ostensible, determinados conocimientos
artisticos, cientificos o técnicos, es decir, conocimientos propios de una formacién o

- capacidad especializadal1].
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1. Todo Perito es un Testigo Experto que debe exponer sus hallazgos,
opiniones y conclusiones dentro de los limites del juicio. Testificando la
base cientifica de hallazgos, analisis y conclusiones. Demostrar el
conocimiento cientifico asociado con sus areas de especializacion.
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1. Llamado computo forense, computacion forense, analisis forense digital,
examinacion forense digital o Forensic.

2. Es la Aplicacion de técnicas informaticas y/o cientificas utilizadas en la
obtencion de datos utiles que, potencialmente, podrian convertirse en
evidencia o prueba en un proceso judicial o Arbitraje.

3. El peritaje informatico es una especializacion cuyo objetivo es asesorar a
jueces, abogados o empresas durante procesos judiciales, con todo lo
relacionado a temas informaticos. Hay un experto que se encarga de
hacer las evaluaciones pertinentes.
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1. Ley 28858 — Ley del Ingeniero. 26/Julio/2006
2. El Cddigo Procesal Civil
3. El Codigo Procesal Penal
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Quienes son Peritos

LEY QUE COMPLEMENTA LA LEY N2 16053,
LEY QUE AUTORIZA A LOS COLEGIOS DE
ARQUITECTOS DEL PERU Y AL COLEGIO

DE INGENIEROS DEL PERU PARA
SUPERVISAR A LOS PROFESIONALES
DE ARQUITECTURA E INGENIERIA
DE LA REPUBLICA

Articulo 1°- Requisitos para el ejercicio
profesional

Todo profesional que ejerza labores propias de
Ihgenieria y de docencia de la Ingenieria, de acuerdo

c lL{UILUbLUD UUI
Pena yal Colegio de Ingenieros del Peru para supervisar
a los profesionales de Arquitectura e Ingenieria de la
Republica, N° 16053, requiere poseer grado
academlco y titulo profemonal otorgado por una

habilitado por el Coleglo de Ingenieros del Peru. Son

armpItos el eJercicio protesionar gel mgerniero, entre
otros, los siguientes:

a) Las labores de realizacion de estudios técnicos,

propuestas u ofertas técnicas, anteproyectos

esquemas técnicos, proyeotos ab
consultas y asesorias tecnicas, avalugs, peritajes,
planificacion y esquemas de funcio

obras vy servicios de ingenieria, informes técnicos,
planos, mapas, calculos, presupuestos vy
valuaciones con todos sus anexos, croquis,
minutas, estudios preliminares y estudios definitivos;
gerenmas supernvisiones, inspecciones yaudltorlas
especializadas,; coordinaciones vy direcciones de
obras, procesos de ingenieria o sUs servicios
conexos; operacion, mantenimiento y reparacioén
de las mismas, incluyendo los aspectos
iInformaticos vy de sistemas, gestion de calidad,
medio ambiente, estudios de impacto ambiental,
entre otras. Estas labores deben ser efectuadas,
fimnadas v refrendadas por profesionales inscntos
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TITULO VIII: Medios probatorios (Articulo 188 al 304)
Capitulo I: Disposiciones generales (Articulo 188 al 201)
Capitulo Il: Audiencia de pruebas (Articulo 202 al 212)
Capitulo Ill: Declaracién de partes (Articulo 213 al 221)
Capitulo IV: Declaracién de testigos (Articulo 222 al 232)
Capitulo V: Documentos (Articulo 233 al 261)

Capitulo VI: Pericia (Articulo 262 al 271)

Capitulo VII: Inspeccién Judicial (Articulo 272 al 274)
Capitulo VIII: Sucedaneos de los medios probatorios (Articulo 275 al 283)
Capitulo IX: Prueba anticipada (Articulo 284 al 299)
Cabitulo X: Cuestiones probatorias (Articulo 300 al 304)



Base Legal Codigo Procesal Civil

Capitulo VI: Pericia

Articulo 262.- Procedencia

La pericia procede cuando la apreciacion de los hechos controvertidos requiere de
conocimientos especiales de naturaleza cientifica, tecnoldgica, artistica u otra analoga.

Articulo 263.- Requisitos

Al ofrecer la pericia se indicaran con claridad y precision, los puntos sobre los cuales
versara el dictamen, la profesion u oficio de quien debe practicarlo y el hecho controvertido
que se pretende esclarecer con el resultado de la pericia. Los peritos son designados por el
Juez en el numero que considere necesario.

Articulo 264.- Perito de parte

Las partes pueden, en el mismo plazo que los peritos nombrados por el Juez, presentar
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SECCION II: La Prueba (articulo 155 al 252)

Titulo I: Preceptos Generales (articulo 155 al 159)
Titulo II: Los Medios de Prueba (articulo 160 al 201-A)

Capitulo I: La Confesiéon (articulo 160 al 161)
Capitulo II: El Testimonio (articulo 162 al 171)
Capitulo llI: La Pericia (articulo [il#@ al 181)

Capitulo IV: El Careo (articulo 182 al 183)

Capitulo V: La Prueba Documental (articulo 184 al 188)

Capitulo VI: Los otros Medios de Prueba (articulo 189 al 201)

Subcapitulo I: El Reconocimiento (articulo 189 al 191)

Subcapitulo Il: La Inspeccién Judicial y la Reconstrucciéon (articulo 192 al
194)

Subcapitulo lll: Las Pruebas Especiales (articulo 195 al 201-A)

Titulo 1ll: La Busqueda de Pruebas y Restriccion de Derechos (articulo 202 al 241)
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CAPITULO III: LA PERICIA

Articulo 172.- Procedencia

1. La pericia procedera siempre que, para la explicacion y mejor comprension de algun
hecho, se requiera conocimiento especializado de naturaleza cientifica, técnica, artistica o
de experiencia calificada.

2. Se podra ordenar una pericia cuando corresponda aplicar el articulo 15 del Codigo Penal.
Esta se pronunciard sobre las pautas culturales de referencia del imputado.

3. No regiran las reglas de |la prueba pericial para quien declare sobre hechos o
circunstancias que conocio espontaneamente aunque utilice para informar las aptitudes
especiales que posee en una ciencia, arte o técnica. En este caso regiran las reglas de la
prueba testimonial.
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1. Los delitos informaticos o cibernéticos es toda aquella accion antijuridica que
se realiza en el entorno digital.(Computadora, Teléfonos, Tablet, Raspberry, 10T,
Convergencia Digital, Domatica etc.).

2. Para las investigaciones en delitos cibernéticos: los detectives dependen en
gran medida de las evidencias digitales.

3. El objetivo final de una investigacion forense es identificar, analizar y reconstruir
eventos pasados , las actividades y presentar evidencia admisible en el Poder
Judicial.

4. Se requiere de procedimientos adecuados y tecnologias que utiliza el
iInvestigador forense para trabajar en evidencia digital sin alterar los datos

e


https://es.wikipedia.org/wiki/Delito
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5. Laevidencias Digitales se encuentra en la Memoria Volatil y No Volatil.
Existen diferentes Herramientas para cada tipo de memoria.

6. Por cada tipo de Sistemas Operativos el procedimiento es diferente.

7. También existe la contraparte llamada analisis forense anti-digital o ADF,
gue son tecnologias disenadas para frustrar el descubrimiento de dicha
informacion. Con el objetivo manipular, borrar u ofuscar datos digitales.
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Segun la ISO/IEC 27037:2012, « Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence», s/f,
https://www.iso.org/standard/44381.html (consultada el 26 de septiembre del 2021).

1. Identificacidn evidencia digital

2. Adquirir evidencia sin modificaciones o corrupciones

3. Preservar que la evidencia recuperada no se modifique al
gue se le incauto.

4. Analizar los datos sin ninguna alteracion

5. Dictamen Pericial
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1. Adquisicion de Datos Volatiles
2. Adquisicion de Datos No Volatiles
3. Cadena de Custodiay codigo Hash
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Adquisicion y Preservacion

Dispositivo de Disco duro

almacenamiento SO FTWARE externo
(Disco duro) — FORENSE

Caddigo hash:
8oCE7O09E7DASDECZFDD4FE07 2844610
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Herramientas Libres Herramientas Pagadas
1. FTKImager. 1. Encase Forensic
2. OsForensic 2. Ftk Imager
3. Autopsy 3. Cellebrite UFED
4. Bulk_extractor 4. XRY Office Complete
5. Kali Linux 5. SantoKU
6. Caine 6. Magnet Forensic
7. Volatility 7. Amped Forensic
8. AndreKiller.

9. Entre Otros
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TableAU Forensic

FM  Fulcrum Management < > : X
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~ Software Propietario de Analisis Forense

Encase Forensic

nCase Forensic

# | % Evidence x|

+ D View:Entries~ | @ - | [ Bookmark~ © Gotofle|  Tegs~ [ ReviewPacksge= Raw Search
« 0% Entries °|| ® Table| @ Timelne & Gallery
400 @ [192.168.137.11-0-HDD S = =
Dl c B ~ I~ O Selected 0/387749 N
DI $Extend Nama
D& $Recydle.Bin
D Boot 0 1 B sAwrDef
D% Documents and Settings 2 | @ sBadClus
DI PerfLogs
DI Program Files 3 B $BadClus-$Bad
DM Program Files (x86) 4 | B sBitmap
Dl ProgramData 0O 5 @ $Boot
Dl Recovery
D| System Volume Information v $Extend
DL Users [0 7 B $LogFile
DL Windows ER
; addins 0 9 B $MFTMirr
D appcompat .
Y AnnDatrh v 10 & 4Rerurls Rin
< > ||«
Fields @ Report @ Text| B Hex| B Doc [ Transcript @ Picture E - @ @ B 1 Lock

& Options "A Codepage~
000000000
00000002:
00000004
000000062 00 00 00 48 00 00
000000092 B6 2F D2 0L 4F B!
00000011500 00 00 OO 0O OO
000000132 00 00 00 00 00 00

A TextStyle~ M Fnd @

10 00 oo oo

00 00 00 00 30

00

000000276 00 DO 00 00 BF E6
000000299 0E 00 00 00 00 OO 00 6C OE

000000322CB 00 00 00 OC 32 B9 1B 78 E2 35 00 00 00 =0

18 00 00 4F BS 44 BD Bé 2F D2 01 4F BS 44 BD
9 44 BD B6 2F DZ 01 4F BY 44 BD B6 2F D2 01 06 00 00 9/0-0°DW/0-0*
00 00 00 0O 0O 0O 00 00 00 00 01 00 00 00 00 - -

00

00 00 01 0O 40 U0 00 00 06 00 00 00 00 00
00 00 00 00 0O 00 40 00 00 Q0 OO 00 00 00 00 00 6C
00 00 00 00 OO0 00 €C OE 00 00 00 00 33 07

T Compressed View

00 00 18 00 00

EEE

00 00 00

00 00 00 70 00 00 00 01 | EN *-x&5

Beagle Investigation\192.168.137.11-0-HDD\C\SMFT (PS 6293504 LS 6291456 CL 786432 S0 60 FO 60 LE 4

' Entries> < Acquire® M Process| @ Device

File Logical
Ext Size

2,560

0
32,209,104.8...

982,944

8,192

656

43,941,888

241,958,912

4,006

Rin 4 naR

Decode| % Tag

[- Condition ¥ Filter *z

@ 100%~ | 0 Bookmark

[ 32-bit integer

big-endian

64-bit bigendian

ates

~
Cate;

Unknown
Unknown
Unknown
Unknown
Unknown
Folder

Unknown
Unknown
Unknown

Windmae
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W DRy Adquisicion de Teléfonos

Cellebrite UFED
XRY Office Complete
SantoKU

Magnet Forensic

W
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Vigilancia.

1. AMPED Software
2. DVR examiner

o NNCE.

Detect and Scan Detect and Scan Load Saved Case Create Forensic Image
Hard Drive Image File

Detect and scan a hard drive Detect and scan a forensic Load a saved case from a hard Create a fomm:umgehmn
2¢O ¢

connected to this computer. image. drive or forensic image.
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Vigilancia.
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w

Y

(3 Amped FIVE - New Project” N ‘ o
File Project View Help

SESRN |

Fiters X Vewer
Load - - Chain 1
Write

Select Frames

Edit urming
Channels umng
Adjust 3 lurr
Extract - oluti
Verify deblu ~
Measure Motion Deblurring
Sharpen Optical Deblurring Hint: Add points to follow 1
Dencise Nonlinear Deblurr
Deblurring Blind Deconvoluti
Stabilzaton Turbulence Deblu ~
Integrate ™ ' x
Corrects the blur of objects that are out of
focus (big blur)
how Input
Tools (Point) x Show Inpuf
Q| (=] [#4) (3 History
Chain 1
Pointl: 1248 = 136 image Loader 1
Nonlinear Deblurring 2
Frame 0 (00:00:00.000 Loop HiW 1 * Frames v FPS - (4] J Frame rate v
s " carjpg (1600 x 1200)
b )| o au)|aalw| Frame0 (000000000 Loop |M| M1 SlFrames </ FPSO It ‘ —
B Mmimm = | = .
: AL NSRBI C IS =L
00:00:00.000
“ile(s) C:\Users\Martino\Documents\Amped Five\samples\nonlinear-deblurmnng\car jpg loaded carjpg (1600 x 1200)

= iR GIGIN EE]c
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1. Visualizar la Metadata del Sistema Operativo
2. Analizar los programas informaticos.
3. Analisis de Artefactos dependiendo del tipo de

Pericia :

Pagefile,

SLogFile,

SMFT

SJournal

FileSystem

Los Registros de Windows
Hora del Sistema

Los archivos Borrados

O N EWNPRE
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10.
11.
12.
13.
14.
15.

Analisis

Los Cokies

Los URL

Memoria RAM

Los procesos ejecutados
Los procesos dependientes

Registros de Acceso Remoto.

Registros a Nivel de Bios.
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[l AccessData FTK Imager 4.3.1.1 — ®
File View Mode Help

aagdog dY Ba m B RN [EE T

Evidence Tree s | File List
-l Partition 2 [35833MB] “ Mame Size Type Date Modified ~
&-T8 NONAME [NTFS]
553 forphan SIS_PER 1 Directory 29/10/2020 D0:06:00
5-ED froct] System Volume Infermation 1 Directory 1/06/2021 21:45:44
T sBadClus Users 1 Directory 23/10/2020 15:21:53
3 sEdend Windows 1 Directory 4/05/2021 12:54:26
% i;‘ew“e Bin [ sattrDef 3 Regular File 21/04/2012 02:14:39
& Suzf:”ate |7 sBadClus 0 Regular File 21/04/2012 D2:14:39
= ARCHIVOS DE PERSONALsar [ sBitmap 3122 Regular File 21/04/2012 02:14:39
{25) ARCHIVOS_DE_PERSONAL | ] sBoot 8 Regular File 2170472012 02:14:39
2 Bref [T s1z0 40 NTFS Index All..  8/06/2021 07:58:49
3 Cips3 [sto 1
gFile 85,536 Regular File 21/04/2012 02:14:39
%Eﬂ;iﬁ‘ [ smFT 858,624 Regular File 21/04/2012 02:14:39
) Documents and Settings [ smFTMiee 4 Regular File 21/04/2012 02:14:39
3 epson | ] ssecure 1 Regular File 21/04/2012 02:14:39
{3 Instalador CONTROL [] 5TxF_DATA 1 NTFSLogged.. 8/06/202107:58:49
% Instalador CONTROL rar | ] supCase 128 Regular File 21/04/2012 02:14:39
ipress - octubre2018 = i
TR LIMAZHA2F_UWWL_Full WebPac H SVolume 0 Regular File 21/04/2012 02:14:39
T LIMA26F-M425 3 Drveroriy Webpa: ARCHIVOS DE PERSONAL rar 379,59 Regular File 18/08/2017 14:07:50
23 Mis documentos [Flautoexec.bat 1 Regular File 22/11/2014 16:20:10
1% MSla561mp ¥ Brief 5120 INDX Entry
{3 Ms0Cache 4] config.sys 0 Regular File 18/02/2010 17:34:28
1] Disco local (D) - Acceso directo.ln egular File :45:
g :ueva carp:a @ Disce local (D) - A d Ink 1 Regular Fil 11/12/2020 20:45:26 v
ueva carpeta =
@pmgrﬁ 00|30 00 00 00 01 OO0 00 00-00 10 00 OO0 01 00 00 Q0 | 0----v-vv-v--
@ Program Files 10|10 00 00 00 28 00 00 00-28 00 Q0 00 01 00 00 QO { {
ProgramData 20|00 00 00 00 OO0 OO0 00 00-18 00 00 OO0 03 00 00 Q0| ---v-vrvmen-n
ar
) Recovered data 10-27-2020 at 1543 [ 30|05 00 00 00 00 00 00 0O-
{23 Recovery
3 SIS_PER
{3 System Wolume Information
T2 Thumbs.db
{3 Users
{2 Windows v
< 3 Cursor pos =0

Listed: 57 Selected: 0 HETRRHH.001/Partition 2 [99899MB]/NONAME [NTFS]/[root] NUM
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- Hnire Allnwrad

l:l S0

E|--l:| Domains
|_—__|l:| Account
l:l Aliazes
. 23 Groups
=- l:l Users

-1 Builtin

RegEdit

= | =2

=& sam

=-0 sam

=1 Deomains
=3 Account

D Aliases
. 23 Groups
=- D Users

...[C3 00DOD3ER

2-[E3 Mames
D Administrador
L7 Invitado
iE3 Pe-D2

[

i Builtin

-7 LastSkulUpgrade

= Key Pro

perties

Last Written Time
SID unigue identifier
User Mame

Description

Logon Count

Last Logon Time

Last Password Change Tir
Expiration Time

Invalid Logon Count

Last Failed Login Time

Account

Disabled

Password Required

Country

Code
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223 USBSTOR ~
i CdRom&Ven_ALCATEL&Prod_Mass_StoragefiRev_2.31
CdRom&Ven_HP&Prod_Smart_lnstall&Rew_1.0
Disk&NVen_8:Prod_=SFRewv_

Disk&Ven_8&Prod_&Rev_1.00
Disk&NVen_13FE&Prod_USE_DISK_30X&Rev_PMAP
Disk&Nen_ ADATAEProd_USE_Flash_Drive&Rev 0.00
Disk&MVen ADATA&Prod_USE_Flash_Drive&Rev_1.00
Disk&NWen_ALCATEL&Prod_Mass_Storage&Rev_2.31
Disk&Ven_General &Prod_UDisk&Rev_5.00
Disk&Men_General&Prod_USE_Flash_Disk&Rev_ 1100
Disk&MVen_Generic&Prod_Flash_Disk&FRev_5.00
Disk&NVen_GenericBProd_Flash_Disk&Rev_2.00
Disk&MVen_Generic&Prod_Flash_Disk&Rev_2.07
Disk&Ven_Generic&Prod_Mass-5torage&Rev_1.11
Disk&NVen_Generic-&Prod_Multi-Card &FRew_1.00
Disk&Nen_Generic&Prod_STORAGE_DEWICE&Rev_0903
Disk&MVen_Generic&Prod_USE_Flash_Disk&FRev _7.76
Disk&Wen_GEMNERIC&Prod_USB_Mass_Storage&Rev_1.00
Disk&Wen_hp&Prod_USB_Flash_Drive&tRev_8192
Disk&Nen_HP&Prod_w100w&Rev_1.00
Disk&NVen_HP&Prod_wl15w&Rew_1100
Disk&Ven_hp&Prod_v115w&Rev_PMAP
Disk&NVen_hp&Prod_wvl123waRev_4096
Disk&Ven_hp&Prod_v130waRev_PMAP
Disk&VWen_hp&Prod_v160w&Rev_1100
Disk&Nen_hp&Prod_v185g&Rev_1100
Disk&Ven_hp&Prod_v165p&Rev_1100
Disk&Ven_hp&Prod_v165waRev_0.00
Disk&Ven_hp&Prod_v165waRev_1.00
Disk&Ven_hp&Prod_v163waRev_1100

MNick&Ven hnf&Prod 15w Rew 2192 he

20DECCEDECDDDODDEDEDDEDEDDRDODD
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Eile View Mode Help

ae% g d-YBas m @G OB0[RRR 2.

Evidence Tree 3¢ ||File List
&) Defaut *  Name Size Type Date Modified
g e (5130 4 NTFS Indec All..  12/04/2020 20:0%:59
-1 ngasparz | ad.trace 934 Regular File 20/04/2020 13:45:42
2-IC3) AppData connection_trace.bet 2 RegularFile 13/04/2020 00:46:52
&) Local || service.conf 3 RegularFile 12/04/2020 21:353:32
iﬁ llaoot;an:li-:: |J system.conf 1 Regular File 20/04/2020 13:45:42
T Adobe | | user.conf 1 Regular File 20/04/2020 13:45:32
M) AnyDesk
G- F-Securs
-5 Identities
|3 Media Center Programs
[0 Microsoft
-2 Mozila
{3 TeamViewer
-2) WinRAR v
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[ ] AccessData FTK Imager 4.5.0.3
File View Mode Help error 2020-04-13 00:47:17.462
- StTor 2070-09-15 G0TITIITTE back 1888 2144
— error 2020-04-13 oY back 1888 b
L] ﬂ & = 00:47:17. 888 3656 ase.dyn_1i
- = s m | G error 2020-04-13 00:47:17 494 back 1888 3988 baSE.aﬁn‘ﬁimy - Could not load libraz
Evidence Tree ] ?‘E’% ng|  erroT 2020-04-13 00-47:17'210 back 1885 5124 base dyn_ﬁbrary 2 Conid ot Toad Tibeary 5:Care.an (0;
- TET WE%|  error 2020-04- 147:17.527 back 1888 hase . dun ibrary — Could not 1 . y sheore.dll (0
% | |File List N 13 00:47:17.544 888 3648 ase.dyn_librar oad library shco
rror 2020-04-13 O - back 1888 B — y — Could not 1 N re.dll (03
GiaTi17.580 sse 2144 ase.dyn_libra oad library she
error 2020-04- - back ses — ry - Could not . ore.dll (0
AN 4-13 00:47:1 1888 3656 base.dyn 1i load librar
ame arror 2020-0 147:17.577 back _library - Could v shcore.dll (O
-04-13 00:47:17 <] 1s8s 40T base.d i not load lib;
§ 147:17.594 z .dyn_library - rary shcore.d
error 2020-04- pack 1888 b — y — Could not 1 . .dll (03
[ ]330 13 00:47:17.611 888 2144 ase.dyn_libra cad library sheo
error 2020-04-13 - pack 1888 — ry - Could not 1 . re.dll (03
- 00147117, 627 888 5704 base.dyn librar oad library shcor
117, = - .d11 (o
ad.trace error 2020-04-13 00:47 back  1s282 bas n vy - Could not load 1i = (03
147:17.644 88 4072 e.dyn library - ibrary shcor
error 2 —04- b ags — ¥ Could N e.dll (O
o 020-04-13 00:47:17.661 ack 1888 3656 base.dyn_library - 7ot load library shcor P
nnection_trace.xt error 2020-04-13 00:47:17 back 1888 2144 base.dyn 1ib: ¥ - Could not load librar =.d1l (0
[ service.conf error 2020-04-13 00:47:17-2;; back 1888 3124 base.ay{l;biaty - Could not load libxaxz :imxe"ul (03
= : error 2020-04-13 0 o back 1888 — ary - Could not 1 : core.dll (0:
0:47: B8B83 base.d . oad 1
|| system.conf error 2020-04-13 oo-:z:iz'zlz back 1888 3622 base aﬁﬁ‘i?imy - Could not load 1;2:?{ E:CGIE'GH o
- crror - :47:17.729 b 88 . | library - Coul ) y shcore.dll (O
| | user.conf error zgzg 04-13 00:47:17.746 b:z‘; 1888 4072 base.dyn_library - Caslg ot load library shoore.dll :oi
_ga- 88 - n . .
[ AnyDesk el o= o bage-dyn 1 ibrary - Could Dy e
- - -04-13 00:47:17.779 88g 5704 ase.dyn_library - oad library shco
oUre error 2020-04-13 back 1888 — v - Could not 1 . re.dll (03
00:47:17.7 888 3124 base.dyn lib: oad library sh
B - crror 2020-04- -17.796 fack ===  library - Could n : core.dll (03
Media Certer Programs crror 2020_04—13 00:47:17.828 back 1::: 3124 base.dyn library - Could not lﬂad l:-LbIaIY sheore.dll (0
B3 Microsoft error 2020_09_13 00:47:17.844 back 1::: 2144 base.dyn library - Could not laad library sheore.dll (O
E]"@ Mozila crror 2020 09_12 00:47:17.860 back 1““., 3280 Ease.dynﬁlibxaxy - Could not lﬂa: library shcore.dll (03
-04-13 00:47:17.876 888 3124 ase.dyn_libr oad library sh
error 2020-04- Fles ba — — ary - Could i core.dll (O
{3 TeamViewer - zgzg g: 13 00:47:17.892 baZE 1888 3656 base.dyn library - Could :Zz iaad librazy shcore.dll :0:
< -3 WinRAR v error zozo—oa_ii 22:47:17.905 back i::; 2545 EGSE.dyn_libIaIy - Could not 1223 i?bxaxy sheore.dll (0
- 147:17.925 888 134 ase.dyn_libra ibrary shco
error 2020-04-13 - back 1888 b — ry - Could not 1 - re.dll (0:
= o B0:aT17. 542 888 3656 ase.dyn_librar oad library shco
ror 2020-04-13 00 back 1888 b — vy - Could not load 1i re.dll (03
147:17.959 888 4072 ase.dyn_library - ad library shco
error 2020-04-13 - back 1888 — ry - Could not 1 X re.dll (0
00:47:17.976 g8s 328 base.dyn_libr cad library shi
error 2020-04-13 - back 1888 — ary — Could not 1 . core.dll (03
00:47:17.993 888 3988 base.dyn_libr oad library shi
error 2020-04-13 - back 1888 — ary - Could not 1 . core.dll (03
G0ia7i1s 010 ses 2144 base.dyn 1library — oad library shcor
error 2020-04-13 00:47:18 back 1883 40 bace. e 1ameary Could not load libra: e.d1l (0
T Lt 7:18.027 5 Tz yn_library - Could ry shcore.dll (O
( 4013 00:47:18.027 ‘_a:k 1ssa Saze base.dyn library — C not leoad library shcore.dll ;
sThootonn oo base.dyn library - c:mlld not load libzasy sncoze.dll s
e . ould not load library shcore.dll s
P . (0
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General Detalles

Senvicios de Escritono remote: inicio de sesion correcto:
Usuario: HBELENTRUJILLOAngasparz

Identificador de sesién: 1
Direccién de red de origen: LOCAL

Mombre de registro:  Microsoft-Windows-TerminalServices-LocalSessionManager/Operational

Origen: Terminal5ervices-LocalSessic Registrado: 15/10/2020 06:35:51

Id. del 21 Categoria de tarea: Minguno

Mivel: Informacidn Palabras clave:

Usuario: SYSTEM Equipo: PER_CTRLTIEMPOS.hbelentrujille.gob.pe

Codigo de operacion:  Informacion

Mas informacion: Ayuda Registro de eventos

Copiar Cerrar
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DEL PERU i

B AccessData FTK Imager 4.2.1.4
Eile View Mode Help
aasca d- Ba m B e OB [=ER 2.

Evidence Tree > ||File List
20 Program Files (x86) “ Name Size Type Date Modified

2 ProgramData N = N
2 Quarantine Tribunal Constitu... 1 Directory 4/28/2016 8:58:22 PM
23 Recovery * Colegiatura 1 Directory 6/1/2019 1:00:01 AM
g g;;zeé‘%ﬁ;e’ *® Consultas SBS 1 Directory 6/1/2019 1:02:57 AM
2 sxs * Consultoria Luis P.. 1 Directory 6/1/2019 1:03:28 AM
22 System Volume Information » Convenio de Gest... 1 Directory 6/1/2019 1:03:40 AM
EHO Users ® Decretos Legislat. 1 Directory 6/1/2019 1:04:11 AM
Do % Derecho del Cons... 1 Directory  6/1/2019 1:04:38 AM
D All Users ® Derecho Tributario 1 Directory 6/1/2019 1:04:44 AM
g g:::::LbEr ® Dialogo con Ia Ju... 1 Directory 6/1/2019 1:04:45 AM
& 0 foutierrez ¥ Difusion Normati... 1 Directory 6/1/2019 1:04:45 AM
(50 .dedelivery-2.0 * Endeudamiento 1 Directory 6/1/2019 1:12:50 AM
‘2 DNIsValidatorTool-2.1 *® Estatuto 1 Directory 6/1/2019 1:14:10 AM

1D .idaas-autenticador-jws - N N
(5 mwwd2-dnieauth ¥ Fiscalia 1 Directory 6/1/2019 1:16:02 AM
12 mwwd2-launcher ® Gestion de alerta... 1 Directory 6/1/2019 1:16:35 AM
g ngwg:i':t:’vef ® GGP 1 Directory 6/1/2019 1:16:36 AM
&5 AppDats ® IFls 1 Directory 6/1/2019 1:20:43 AM
[ Application Data ¥ Inclusion Financie... 1 Directory 6/1/2019 1:20:43 AM
(515 AppRENIEC % Inversion Privada 1 Directory 6/1/2019 1:21:17 AM

i© Configuracién local i
2 Contacts ® LAFT 1 Directory 6/1/2019 1:23:48 AM
2 Cookies ® LexisNexis 1 Directory 6/1/2019 1:23:59 AM
=] g g::;j:: progrmma ® Logistica 1 Directory 6/1/2019 1:24:00 AM
(/5 Documents ® Memoria Instituci.. 1 Directory 6/1/2019 1:24:11 AM
%) ARCHIVADOS_FGUTIERREZ ® OFAC 1 Directory 6/1/2019 1:25:34 AM
© Correos OSCE 1 Directory 6/1/2019 1:25:38 AM

(2 Downloads .
LE MV OTRS 1 Directory 6/1/2019 1:25:38 AM
# Clientes Inactivos Pendientes 1 Directory 6/1/2019 1:26:09 AM
g g"'::dze la Construccion Perfil de Riesgo C... 1 Directory 6/1/2019 1:26:11 AM
%) Colaboradores Perfiles Aplicativos 1 Directory 6/1/2019 1:26:11 AM
# Colegiatura Plan de Adecuact... 1 Directory 6/1/2019 1:26:16 AM
#) Collique Plan de Capacita... 1 Directory 6/1/2019 1:226:17 AM
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L

D Belkasoft Evidence Center X | v.1.7.7432 VERSIGN DE PRUEBA | Andlisis de pagefile.sys

= @ Tablero Tareas Artefactos <

Elementos: 222

Estructura Vision general Elementos actualizados (de

o f" $LogFile.copy0 (1) (] [ :cu.. °F  Tamafio de archivo.. Hora de acceso al a...
) B3 Chats (1)

() 17} pagefilesys.copyd (7826) O 32768 28/10/2020 22:01:19
) Q Archivos de sistema (222) O 327680 3/11/2020 17:25:35

) & [ Enlace de archivo (222)
- O 40960 28/10/2020 16:50:51
0 B3 Chats 2
o Correos (1) ( 4096 5/11/2020 16:16:59
@] Imdgenes (559) 0 0 4/11/2020 13:44:10
O [=5 Miniaturas (4)
— O 0 4/11/2020 05:00:00
) &3 Navegadores (7018)
m) 4096 5/11/2020 12:55:36

) ® @ Chrome (Carved) (4464)
) ® & Internet Explorer (Carved) (40)
O ® (® Opera (Carved) (2514)

O [ otros archivos (20)

Hora de creacién d...
21/04,/2012 02:14:34
28/10/2020 16:50:31
28/10/2020 16:50:51
2/09/2020 03:39:07
4/11/2020 13:41:47
4/11/2020 21:00:56

5/11/2020 12:53:39

L= Hora
28/10/20
3/11202"
26/10/20
5/11/202
47117202
4011202

5/11/202

»l  Propiedades

Esta eliminado

Archivo

Sr

~

MNombre del

commeon_000026F7

archivo 9938.Ink

Ruta common_000026F7
9938.Ink

Desplazamiento

(bytes) 653760824

Tamafio del

archivo (bytes) EEES

Guardado en la N

base de datos ©

Metadatos ~

Tamafio de

archivo de 24117248

destino (bytes)

Atributo del
archivo

Hora de acceso
al archivo de
destino (UTC)

Hora de creacion

The link target is a
directory

3/11/2020 14:58:00

SomAmnan
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INGENIEROS
DEL PERU

L)

(Imager 45,03
de  Help

ad:HB8s fal

EEEE

0t A Name Size Type

1 [100MB] NTFS Log Tracker v1.6 - x
2[95895MB] Windows 1 Directs
IAME [NTFS] [ sttrDef 3 Regul T2rget Path :
fomphan] [ sBadClus 0 REguh$LDQF‘|ﬂ File Path H | C:\Users\Gabriel\Desktop\pagefie\$LogFile.copyd ‘ Clear
ot .
E: ;demus || SBitmap 3122 REgu“$Usr’v]n’|l:$] File Path H | C:\Users\Gabriel\Desktop\pagefie\sl.copyl Clear Parse
SBoot 8 Requl;
) SExtend 4 a 10 Na SOuTCe Fies Folder path | Carving Algnment Cear
) SRecycle Bin U (for UsnJrnl Record Carving)
¥ SSecure B ‘L"QF“." - Option
v Slpcse BEY A Regule
$MFT File Path 1 | C:\Users\Gabriel\Desktop\pagefie\$MFT.copy0 Clear
% ARCHIVOS DE PERSONALrar [sm Export File Hash List.. 4 Reguli | ‘
—) ARCHIVOS_DE_PERSONAL [ $5ec 1 Regule
=) Bief 0 42 Add to Custom Content Image (AD]) 93U Open SQLite DB Fle
STXF orwr 1 NTFSL
) Cip53 Ny
S Clppers [ SUpCase 128 RegulSQLite DB Fie Path el | || cear
%) Config Msi [ svolume 0 Regul
) Documerts and Settings [E8 ARCHIVOS DE PERSONAL rar 379,396 Regul:
epson Search
g eadr CONTAOL DZUZMK‘M ! ;E}iu“h CsV Bopore
fi
% Instalador CONTROL rar Bl i . ! $LogFle guUsnImk$]  $LogFie(Search Result) $Usnimk$I(Search Result)
=) ipress - octubre2013 ] config.sys egule
s LIMA2GHMOS_UWWL Ful WebPa = | Discelocal (D) - Acceso directo.ink 1 Regul .
e LIMA28-MA2X V3 DrveronlyWebpa 5] GDIAI220 Tt 43 Regul - - Fez=adyl)
A .
LSN EventTime(UTC-5) Event Detai File Directory Name Full Path(from SMFT) Create Time Modified Time @
72449185339 2021-05-2809:46:17  File Creation NODSBES. tmp \Windows{Temp\NODSEBS. tmp 2021-05-28 09:46:17  2021-05-28 09:46:17
72449186130 20210528 0%:46:17  File Deletion NODSBES. tmp \Windows'Temp\NODSEBS, tmp 2021-05-28 02:46:17  2021-05-28 09:46:17
72449187685 2021-05-2309:46:17  File Creation NODD3A. tmp Windows{Temp\NODSDSA. tmp 2021-05-28 08:46:17  2021-05-28 09:46:17
72449188933 20210528 0%:4:17  File Deletion NODSD8A. tmp \Windows'Temp\NODBDBA. tmp 2021-05-28 09:46:17  2021-05-28 09:46:17
72449189164 20210528 0%:46:18  File Creation NOD0AZ. tmp Windows\Temp NOD3I0AT. tmp 2021-05-28 2021-05-28 03:46:18
72449189975  2021-05-2809:46:18 File Deletion NODSOAZ. tmp \Windows{Temp\NODIOAT. tmp 2021-05-28 09: 2021-05-28 09:45:18
72449180206 2021-05-2809:46:18  File Creation NOD1FF.tmp \Windows'TempNODS 1FF. tmp 2021-05-28 02:46:18  2021-05-28 09:46:13
72449151381 2021-05-2809:46:19  File Deletion NODS1FF. tmp Windows{TempNODS 1FF. tmp 2021-05-28 08:46:18  2021-05-25 09:46:13
72449183033 Writing Content of Non-Resident File  Data Runs(in Volume) : 13379170...,
72449133167 20210528 09:46:27  File Creation NODB4FB.tmp Windows\Temp NODB4FB. tmp 2021-05-28 03:46:27  2021-05-28 09:46:27
72449193509 Writing Content of Non-Resident Fle  Data Runs(in Volume) : §41271(15)  NODB4FB.tmp Windows{Temp\NODB4FB, tmp
72449193858 20210528 09:46:27  File Deletion NODB4FB. tmp \Windows'Temp\NODB4FE. tmp 2021-05-28 02:46:27  2021-05-28 09:46:27
72449184217 2021-05-2309:46:23  File Creation NODEAGS. tmp \Windows{Temp\NODBAGS. tmp 2021-05-28 09:46:29  2021-05-25 09:46:29
72449189152 Writing Content of Non-Resident Fle  Data Runs(in Volume) : 13372177,
72449202402 2021-052803:4:30  File Deletion NODEAGS. tmp Windows\Temp NODBASS. tmp 20210528 03:46:29  2021-05-2809:46:29
< >
$LogFile Record Count : 10594  $UsnJml Record Count : 359417 Created by Junghoon Oh( blueangell 275@gmail.com )

aqui para buscar
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e [ [ I 4
[

selept distinct

: a.peranc, a.permes,

b.trarev, rrhh.f per obtiene nomemp('0Ol',b.trarev) aperev

from pensiones.pen t prerem a, pensiones.pen t precau b
where (a.perano>=2010 and a.perano<=2021)
and a.peranc=b.peranc and a.permes=h.permes
and a.codinst=b.codinst and a.codper=b.codper
and b.estado <> 0 and b.trarev is not nulﬂ
order by a.peranc asc, a.permes asc;
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¥ sQlyog Enterprise Trial - MySQL GUI - [MySqiv1 - root@localhost*] - 6 X
B File Edit Fayorites DB Table Objects Jools Powertools Window Help -8 x
XTI ‘ooand B-48R-BNT ITE
@ roollocalhost U Query| £ QueryBuilder 5 SchemaDesigner x
@ 8 b";"'“b‘"‘-z"zw' Auocompet: Tab}->Nex Tog. [Cirt4Space]->(st Macting Tgs [ Enerl>Lst Al Togs.
+ db 1 ECT L1.TELEFONO_A, TELEFONO_B,
s § db2 2 ( . L1.FECHA_HORA_P,5,2) ,'/", L1.FECHA_HORA_P,7,2)," ', (L1.FECEA_HORA_P, €
5 § dbiclassq 3
2 8 dbicmvol '
# 8 information_schema 5
3 8 mysql :
@ & performance_schema 8 & lar t, persona p, senti
% & phpmyadmin 9 ELEFONO_AP, L.TELEFONO_BP )
+ test 10 p.PERSONA=t
11 p.PERSONA
12 L.SENTIDO_P=5.C
13 L.estado_reg
14 (1.fecha | 2017 S i "2017092 3
15 INTERSECT
16
17 lar t, persona p, senti
18 ELEFONO_AP, L.TELEFONO |
15 Y
20 p.PERSONA i)
21 L.SENTIDO_P
22 L.estado_reg in (1,8
23 (1.fecha_hora p,1,12) between 201703150000" and *201705231
24
25
26 BY L1.FECHA_HORA P A
2
< >
= - & )
% 1 Result [@ 2 Messages 3TebleData 45 4Objects @ 5 History
2 |ReadOnl) VEHE®R
TELEFONO A |SENTIDO |[TELEFONO B [FECHA HORA [DURACION [CELDA ORIGEN DIRECCION CELDA | DISTRITO
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Android

Cat /proc/partitions

Open terminal cmd (terminal2)

Adb forward tcp:8888 tcp:8888

nc 127.0.0.1 8888 > xxxx1.dd

nc 127.0.0.1 8888 > xxxx1.dd

Terminall:

dd if=/dev/block/mmcblk0 | busybox nc -l -p 8888
va copiando
dd if=/dev/block/mmcblkOp1 | busybox nc -I -p 8888
ncat 127.0.0.1 8888 >particioOpl.dd
dd if=/dev/block/mmcblkOp2 | busybox nc -1 -p 8888
ncat 127.0.0.1 8888 >particioOp2.dd

i : m-tools\particiones
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Herramientas del Perito — Ubicar la IP

# oo
c

B WinSCPS1710S.eie A @P

n L Type here to search

@ iplocationnet/ip
i

W ssk | G opo | [ Der | @ PRC| G iphe | P oios | reios | @ Net [y nst | G ipl

@ x

3 enough? Pl
DS

to learn v

Miles de Productos

Report a problem

Geolocation data from IP2Location (Product: DB6, updated on 2021-5-1)

IP Address Country Region City

17.57.144.36 United States of America  California Cupertino
=

ISP Organization Latitude Longitude

Apple Inc. Not Available 37.3166 -122.0465

Geolocation data from ipinfo.io (Product: AP, real-time)

1P Address Country Region City

17.57.144.36 United States [ California Cupertino
ISP Organization Latitude Longitude
Apple Inc. Apple Inc. (apple.com) 37.3230 -122.0322

Geolocation data from DB-IP (Product: Full, 2021-5-1)

1P Address Country Region City

17,57 164 36 Hinited States mm California Cupertino

ASE W Hu | G s8] @ am | G 2P

ase read geolocation accuracy info

o you have a problem with IP location lookup?

putty.exe ~ putty-64bit-0.75-i..gpg A

B wel |G 192 | + o - o0 X

=

™

=~ \"'/'z

@ Compra oniine en Sodimac.com

IPTOOLS

Trace Email Source
Verify Email Address
Proxy Check

Subnet Calculator
IP-to-Integer Converter

DOMAIN TOOLS

Who is Hosting a Website
Alexa Traffic Rank Checker
Domain Age Checker

Mostrar todo X
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€8> NOMBRADO HBT
Hospital Belén de Trujillo

oo .
23 de Jun de 2021 15:06:39 i

:
Programacion
catalogos 0
Registros 0
Pr.vacaciones I R s R
Productividad :
Licencias

m LESC] salir

Paginalde2 327 de 327 palabra: €5 (Bra

S aE

& B - 1 + 100%
g 1o )
- @ & -l

e
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Analizar aplicaciones Informaticas

D Nombre

img
@ Anexo31 bAjustes.aspx
@ Anexo31 bAjustesListar.aspx
@ Anexo31 bCierre.aspx

@ ExportarArchivolnterbank.aspx

@ Formulario_Modal_Ajuste.aspx
& Formulario_Maodal_Ajuste_E.aspx
@ FormularioActualizar.aspx

& FormularioBuscarAct.aspx

& FormularioBuscarEstadoAct.aspx
@ FormularioCaducidad.aspx

@ FormularioEstadoAct.aspx

@ FormularioTraslado.aspx

@ FormularioVerAct.aspx

@ GenerarArchivoSunarp.aspx

& GenerarSunarplistar.aspx

@ ImportarArchivolnterbank.aspx
.‘.j UC_FormularioListarAnexo.ascx

ﬂ UC_FormularioListarAnexoE.ascx

~

Fecha de modificacion

24/04/2013 16:28
27/11/2012 10:52
27/11/2012 10:57
27/11/2012 10:15
08/02/2011 16:41
30/11/2012 10:51
30/11/2012 10:48
04/02/2013 10:25
13/08/2012 13:49
16/01/2012 11:07
29/09/2009 16:44
03/10/2011 10:42
26/05/2011 11:22
14/08/2012 15:34
14/06/2011 17:10
14/06/2011 10:56
16/12/2009 13:01
19/10/2012 11:15
19/10/2012 11:15

Tipo

Carpeta de archivos
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET Server Pa...
ASP.NET User Con...
ASP.NET User Con...

s_FMV_0530 » Archivos * Archivos Jefferson » Backup Pases Calidad > STP » v6.16.20130424 *» Instaladores » STP » Util

Tamano

37 KB
22 KB
22 KB
9 KB
4 KB
5KB
59 KB
19 KB
19 KB
9 KB
26 KB
8 KB
35KB
25 KB
12 KB
10 KB
15 KB
15 KB
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o s

L] archivo Ediién Yer Provedto Formato Depwracidn Ejstubar Consuba Diagrama Hemamientes Complementos Vemtana Awuda
=X 11 HeE s mRao oy 0 e HERERAR T 0o zaz95 2 19670

|[Generall ﬂ |Iridalzar

Irim blnLlogeo A= Boolean

Funetion inieializar() As Eoolean

Me.S5how vhbModal

inicislizar = blnLogeo

End Function

Priwate Sub cmdhceprar Click()

If Trim{txtUsuario.Textc] = "™ Then
Esghox "Debe ingresar =1 uswario”, vbhInforwation, "ACCE3O"
titUsuaric.JetFocus

Eue S
End If
If Trim{txtClave.Text) = " Then Guaidai en: [ o EIGEE -

E=gBox "Debe ingresar la clave™, vihInforms

CIBACKUR Sl
txtClave. SetFoous = Qmoduos
Exit Sub _Jdlases (Dreportes
End If | iCrear Inctalador CISCRIPTS
Dim objUser As Nev cls_Usuario LFormatReport B CAC_MATRIWEB.vbp
Dim hUser Az New bea FERSONAL formmularios
Dim rsll is ADODE.Recordset Iib
Dim strPerfil As String

'"CARGA EL PERIODO ACTIVO
Dim objhdm ks New cls_hdwinisteador Howbre  |CAC_MATAMER.vbo
Tim r=idm Az ADODE.Recordsers
ol ] Adm. 2etCONERTON PstrConexion
Zet rsidm = chjddm.obtPeriodoCacgadct ivo
IT rshdm.RecordCount > 0 Then

'SI ES MAYCOR R 1

If rsidm.RecordCount > 1 Then

Too  [Poyecto [ vl




ERITAJE INFORMATICO DE PARTE: Comprobacion del borrado de
informacién de una comp a portatil asignada a un ex trabajad
de la Compaiia xxxx Consulting S. A.

Emitido por:
VICTOR SAUL BARRIENTOS RODRIGUEZ
INGENIERO DE SISTEMAS
CIP Nro. 060996 — Perito Judicial

28 de Septiembre del 2,020

PERITO JUDICIAL, NOMINA DE PERITOS JUDICIALES
REPEJ Nro. 30-00070-2019, REVALIDADO AL PERIODO2019-2020 - DE LA CORTE
SUPERIOR DE JUSTICIA DE LIMA SUR.

PERITO - MIEMBRO ACTIVO EN EL CENTRO DE PERITAJE “GUILLERMO VAUDENAY
REYES” DEL CONSEJO DEPARTAMENTAL DE LIMA DEL COLEGIO DE INGENIEROS DEL

Domicilio Legal: Nicolas de Pierala 611 dpto 401 Lima Cercado
Teléfono Mavil Nro. 942818949
e-mail: victor.barrientosr@cip.org.pe

Informe Pericial

CcIp

a Este

, Perito Forense e Inge
REPEJ. Corte Superior de J

CONTENIDO

1. RESPONSABLE DE LA PERICIA 3
2, SOLICITANTE 3
3. ACERCA DE EMPRESA A 3
4. OBJETO DE LA PERICIA, ALCANCE Y DESCRIPCION DEL SERVICIO ............ w3
4.1, OBJETIVO 3
4.2, ALCANCE Y DESCRIPCION DEL SERVICIO DE PERITAJE. .3
5. ANTECEDENTES 4
6. METODOLOGIA 4
7. HERRAMIENTAS A UTILIZAR 5
8. FUENTES 5
9. INSPECCION FiSICA 5
10. ANALISIS 5
1. DICTAMEN PERICIAL 6
ANEXOS 8

GLOSARIO DE TERMINOS 9
ANEXO 01: CERTIFICADO DE HABILIDAD 10
ANEXO 02: CARNET DEL PERITO JUDICIAL 12
ANEXO 03: ADQUISICION DEL DISCO DURO 14

ANEXO 04: ANALISIS DE ARTEFACTO DE DISCO DURO NTFS
ANEXO 05: ANALISIS DEL ARTEFACTO DE REGISTER y USUARIOS ......c..oooccuurvivnricnn
ANEXO 06: ANALISIS DEL ARTEFACTO CORREO ELECTRONICO...
ANEXO 07: ANALISIS DEL ARTEFACTO HISTORY Y ARCHIVOS
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Como se postula a Perito

1. Colegio de Ingenieros
2. Poder Judicial, mediante convocatorias.

& google.com/search?g=perito+poder+judicial&oqg=perito+poder+judicial&aqs=chrome..69i57j0i512j0i22i30I18.3558j0j7 &sc
§ & perito poder judicial >< s = (=¥
https://www.pj.gob.pe > wps > wem > connect > C... = PDF
CONVOCATORIA PERITOS -2022.1 1 - Poder Judicial
10 dic 2021 -P-CSJAN/PJ, convoca al proceso de Evaluacion de Peritos Judiciales para eI
periodo 2022 en el Distrito Judicial de Ancash. |I.- OBJETO DE LA ...
Otras personas también buscaron >=<
lista de peritos del poder judicial 2022 convocatoria peritos judiciales 2022
oficina de peritos del poder judicial repej poder judicial 2022
repej poder judicial peritos judiciales arequipa 2022
https://scc.pj.gob.pe > wps > wom » connect > CO... ~ PDF
CONVOCATORIA+PERITOS+2023+2024 . pdf - Poder Judicial
27 oct 2022 SELECCION DE PERITOS JUDICIALES DE LA CORTE SUPERIOR DE
JUSTICIA DE ANCASH. PARA EL ANO JUDICIAL 2023 - 2024. Plaza de Armas S/N Tercer...

https://csjarequipa.pj.gob.pe > main > nomina-de-peritos  ~
Nomina de Peritos Judiciales - Corte Superior de Justicia de ...

Nomina de Peritos Judiciales REPEJ - 2021. RESOLUCION ADMINISTRATIVA N° 000272
Z202Z21-P-CSJAR-PJ. Central Telaefonica (054) 382520. De 8:00 a 13:00 hrs.
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Actualice regularmente su sistema operativo

Instale un Antivirus y

Instale un Firewall

Instalar en su equipo algun tipo de software anti-spyware

Utilice contrasefas seguras

Navegue por paginas web seguras y de confianza.

Sea cuidadoso al utilizar programas de acceso remoto

Ponga especial atencidn en el tratamiento de su correo electrénico

No abra mensajes de correo de remitentes desconocidos.

Desconfie de aquellos e-mails en los que entidades bancarias,

No propague aquellos mensajes de correo con contenido dudoso

En general, es fundamental estar al dia de |la aparicidn de nuevas técnicas que amenazan la
seguridad de su equipo informatico, para tratar de evitarlas o de aplicar la solucion mas efectiva
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