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Objetivos Webinar



• Nuestra vida diaria gira alrededor de actividades cada vez más

digitalizadas

• Las áreas se encuentran informatizadas: desde Cadenas de suministro,

distribución, transporte, transacciones financieras, actividades educativas,

trámites gubernamentales, servicios de médicos, el suministro de agua y

energía, entre un sin número de actividades, operan en la actualidad a

través de tecnologías digitales.

Introducción



• La creciente ataques informáticos generando daños económicos.

• Las políticas de ciberseguridad son fundamentales para salvaguardar los

derechos de los ciudadanos en el ámbito digital, tales como la privacidad, la

propiedad, así como para aumentar la confianza de los ciudadanos en las

tecnologías digitales.

• Según BID, los crímenes pueden pasar el 1% del producto interno bruto

(PIB) en algunos países.

• En el caso de los ataques a la infraestructura crítica, esta cifra podría

alcanzar hasta el 6% del PIB.

Introducción



Es una Palabra que no esta definido en la RAE.

En el X Congreso de Naciones Unidas sobre Prevención del delito y Tratamiento del 
Delincuente, celebrado en Viena, abril del 2000, se realizó una importante distinción 
que contribuye a una mejor precisión del concepto.

• La Ciberdelincuencia comportamiento ilícito realizado mediante operaciones
electrónicas que atentan contra la seguridad de sistemas informáticos y datos
que se procesan.

• La Ciberdelincuencia comportamiento ilícito cometido por medio de un sistema
informático o una red de computadores.

Que es la Ciberdelincuencia



La Economía Subterránea

En los últimos años, los ataques se han vuelto no solo más complejos,  sino también 
más fáciles de realizar, debido a la comercialización de componentes y servicios de 
ataque.

1. Mercados abiertamente accesible para todos (La Dark Web ) destaca por el uso 
del anonimato y la venta del mercado de productos ilicitos.

2. Comprar 1000 hosts comprometidos por $200.
3. Servidores proxy:  150 por $25 /mes.
4. Si buscas cuentas (Twitter, Facebook, Google): 

1000 cuentas por menos de $30.
4. Seguidores en Twitter:

$23 / 1000 Seguidores



La Economía Subterránea

Pueden comprar servicios:

1. Ataque DDoS contra una víctima en particular,
2. Solucionadores de captcha, 
3. SIM para teléfonos móviles, 
4. Malware personalizado y payload para ciberAtaques y 
5. También credenciales pertenecientes a usuarios reales.



Delitos Informáticos Perú

1. Robos cibernéticos de más de 36 millones de soles haciendo uso del SIAF



Delitos Informáticos Perú

2. Robos cibernéticos sobre el bono universal, Yanapay entre otros:



Delitos Informáticos Perú

3. Transferencias bancarias entre particulares.



Delitos Informáticos Perú

4. Transferencias bancarias:



Técnicas de los Hackers – ECH-ECCOUNCIL



Técnicas de los Hackers

 Buffer Overflow –Stack Overflow- Debilidad de los Programas

 Sniffing

 Vulnerabilidad de la Red Interna

 Vulnerabilidad  de la web

 Malware

 Deniel of Service

 Hijacking

 Firewall

 SqlInjeccion.

 Automatizacion de los Ataques – Metasploit

 Ataque a servicios IOT



1. Buffer Overflow o stack overflow

Lenguaje C, Software de Programacion Base de los SO, han sido creado con alguna 

debilidad técnicamente el Buffer Overflow o StackOverflow quiere decir que:

1. Buffer Overflow: accede a la memoria.

2. Stack Overflow: Orden de Ejecución de llamadas de la Pila 

Métodos o técnicas que usan los Hackers



Métodos o técnicas que usan los Hackers

Stack Overflow



2. Vulnerabilidad  Red

 Técnica de Hombre en el Medio.

 Envenenamiento de DNS, Envenenamiento de ARP 

Métodos o técnicas que usan los Hackers



2. Vulnerabilidad  Red

 Técnica de Hombre en el Medio.

 Envenamiento de DNS, envenamiento de ARP 

Métodos o técnicas que usan los Hackers



3. Vulnerabilidad  web

a) Cliente Ataca Servidor

1. Sql Injection, instrucciones de base de datos.

b) Servidor Ataca Cliente

1. Cross-Site Request Forgery.

c) Cliente Ataca Cliente

1.Cross-Site Scripting, or XSS.

Métodos o técnicas que usan los Hackers



Métodos o técnicas que usan los Hackers



4. Malware programas maliciosos.

1. Virus: Son programas que infectan los archivos de la computadora.
2. Gusanos: Programas que se transmiten de una pc a otra.
3. Ransoware: programas que encripta los archivos de la computadora para pedir un 

rescate.
4. Spyware: Los spywares son piezas de software maliciosas que intentan robar 

información personal. Esto no solo es interesante para piratas informáticos 
malintencionados, sino también para empresas o gobiernos.

Métodos o técnicas que usan los Hackers



Virus de la Historia



Gusanos de la Historia



Malware

6. Troyano: Programas que parecen inofensivos pero que al descargar son malignos.
7. Rootkits: Son malware que constantemente se esconden y crean puertas abiertas 

en la computadora. 
8. Session hijacking

Cuando inicie sesión en una aplicación, debe ser el único que se haga cargo de la 
sesión. Sin embargo, un ataque de secuestro de sesión facilita que un atacante 
acceda a su sesión.



1. 429 Millones de Identidades Expuestas

2. 53% de todos los Email son Spam

3. 431 Millones de variantes de malware descubiertos.

4. 1 en 3172 WebSite se encontraron con Malware.

5. 78% de los webSite son vulnerables.

6. Mas de un Millón de ataques bloqueados por dia.

Informe de amenazas – Symantec 2016



1. El segundo incidente del que hablaremos hoy es el Ataque que sufrió PlayStation

2011. Esta fue una de las violaciones de seguridad de datos más grandes de la

historia en ese momento. Según algunos informes, se expusieron hasta cien millones

de cuentas (Credenciales , nombre de Usuario, Correo Electrónico, dirección fecha de

nacimiento, Tarjeta de Crédito).

2. Violaciones de datos incluyen las que afectan a Yahoo. (2013 y 2014) con mil

quinientos millones de cuentas.

3. eBay (2014) que afectó a ciento cuarenta y cinco millones de cuentas.

4. La lista de servicios afectados es bastante grande e incluye Amazon, PayPal, Twitter y

Airbnb, BBC, la CNN, Fox News, New York Times, The Guardian,el Wall Street Journal

y Wired.Y también servicios de entretenimiento, como HBO y Netflix; sitios de

juegos,como PlayStation Network y Xbox.

Incidencias relevantes en Ciberseguridad.



1. FinSpy - software espía llamado "FinFisher", creado y comercializado por una

compañía británica llamada Gamma Group, que presentó a FinFisher como una

nueva forma para que la policía y las agencias de inteligencia monitoreen a los

criminales y espías. Descubrieron que se vendio a varios gobiernos y estos hacian

espionajes desde Egipto, Morocco, Malaysia, Saudi Arabia, Uganda, Egypt, Oman,

Turkey, Uzbekistan, Nigeria, Ethiopia, Sudan, Kazakhstan, Azerbaijan, Bahrain, and

Albania, not to mention three American clients: the F.B.I., the Drug Enforcement

Administration, and the Department of Defense.

Software FinFisher-Software Espia.



Reporte de kaspersky-2021 - PERÚ



Reporte de Fortinet Peru-2021



Reporte de Fortinet Peru-2021



Reporte de Fortinet Peru-2021



Estos son algunos ejemplos de los diferentes tipos de cibercrimen:
1. Fraude por correo electrónico e Internet.
2. Fraude de identidad (en caso de robo y uso de información personal).
3. Robo de datos financieros o de la tarjeta de pago.
4. Robo y venta de datos corporativos.
5. Ciberextorsión (amenazar con un ataque para exigir dinero).
6. Ataques de ransomware (un tipo de ciberextorsión).
7. Cryptojacking (en el que los hackers consiguen criptomoneda con recursos que no les pertenecen).
8. Ciberespionaje (en el que los hackers acceden a datos gubernamentales o empresariales).
9. La mayor parte del cibercrimen se divide en dos categorías principales:
10. Actividad delictiva dirigida a las computadoras.
11. Actividad delictiva que utiliza computadoras para cometer otros delitos.
12. El cibercrimen dirigido a las computadoras suele implicar virus y otros tipos de malware.

CiberCrimen



En el año 2013, se promulga la Ley 30096 y su modificatoria Ley 30171

Su objetivo es prevenir y sancionar las conductas ilícitas que afectan los sistemas y

datos e informáticos y mediante la utilización de tecnologías de la información o de la

comunicación.

La Ley de Delitos Informáticos



DELITOS CONTRA DATOS Y SISTEMAS INFORMÁTICOS: 

Art. 2: Acceso ilícito, 

Art. 3: atentado a la integridad de datos informáticos, 

Art. 4: Atentado a la integridad de sistemas informáticos. 

Reprimida con pena privativa de libertad no menor de uno ni mayor de seis 

años.

DELITOS INFORMÁTICOS CONTRA LA INDEMNIDAD Y LIBERTAD 

SEXUALES

Art. 5. Proposiciones a niños, niñas y adolescentes con fines sexuales por 

medios tecnológicos. Se sanciona con pena privativa de libertad no menor de 

cuatro ni mayor de ocho años.

La Ley de Delitos Informáticos



DELITOS INFORMÁTICOS CONTRA LA INTIMIDAD Y EL SECRETO DE LAS 

COMUNICACIONES

Art. 6. Tráfico ilegal de datos. 

Art. 7. intercepción de datos informáticos. Reprimida con pena privativa de 

libertad no menor de tres ni mayor de seis años.

DELITOS INFORMÁTICOS CONTRA EL PATRIMONIO

Art. 8: Fraude informático. Reprimida con pena privativa de libertad no menor de 

tres ni mayor de ocho años.

La Ley de Delitos Informáticos



DELITOS CONTRA LA FE PÚBLICA: 

Art. 9: Suplantación de identidad. Reprimida con pena privativa de libertad no 

menor de tres ni mayor de cinco años”.

Disposiciones comunes: 

Art. 10: Abuso de mecanismos y dispositivos informáticos. Reprimida con 

pena privativa de libertad no menor de uno ni mayor de cuatro años

La Ley de Delitos Informáticos



Estadísticas - DIVINDAT PNP



Estadísticas Ministerio Público



La Prueba Pericial



1. Todo Perito es un Testigo Experto que debe exponer sus hallazgos,
opiniones y conclusiones dentro de los límites del juicio. Testificando la
base científica de hallazgos, análisis y conclusiones. Demostrar el
conocimiento científico asociado con sus áreas de especialización.

Que es un Perito



1. Llamado cómputo forense, computación forense, análisis forense digital,
examinación forense digital o Forensic.

2. Es la Aplicación de técnicas informáticas y/o científicas utilizadas en la
obtención de datos útiles que, potencialmente, podrían convertirse en
evidencia o prueba en un proceso judicial o Arbitraje.

3. El peritaje informático es una especialización cuyo objetivo es asesorar a
jueces, abogados o empresas durante procesos judiciales, con todo lo
relacionado a temas informáticos. Hay un experto que se encarga de
hacer las evaluaciones pertinentes.

Que es Informática Forense



1. Ley 28858 – Ley del Ingeniero. 26/Julio/2006

2. El Código Procesal Civil

3. El Código Procesal Penal

Base Legal



Quienes son Peritos



Base Legal Código Procesal Civil



Base Legal Código Procesal Civil



Base Legal Código Procesal Penal



Base Legal Código Procesal Penal



1. Los delitos informáticos o cibernéticos es toda aquella acción antijurídica que 
se realiza en el entorno digital.(Computadora, Teléfonos, Tablet, Raspberry, IoT, 
Convergencia Digital, Domótica etc.).

2. Para las investigaciones en delitos cibernéticos: los detectives dependen en 
gran medida de las evidencias digitales.

3. El objetivo final de una investigación forense es identificar, analizar y reconstruir 
eventos pasados , las actividades y presentar evidencia admisible en el Poder 
Judicial.

4. Se requiere de procedimientos adecuados y tecnologías que utiliza el 
investigador forense para trabajar en evidencia digital sin alterar los datos 
(Contaminada)

Delitos Informáticos

https://es.wikipedia.org/wiki/Delito


5. La evidencias Digitales se encuentra en la Memoria Volátil y No Volátil. 
Existen diferentes Herramientas para cada tipo de memoria.

6. Por cada tipo de Sistemas Operativos el procedimiento es diferente.

7. También existe la contraparte llamada análisis forense anti-digital o ADF, 
que son tecnologías diseñadas para frustrar el descubrimiento de dicha 
información. Con el objetivo manipular, borrar u ofuscar datos digitales.

Evidencias Digitales



Metodología de la Informática Forense

Según la ISO/IEC 27037:2012, « Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence», s/f, 
https://www.iso.org/standard/44381.html (consultada el 26 de septiembre del 2021).

1. Identificación evidencia digital
2. Adquirir evidencia sin modificaciones o corrupciones
3. Preservar que la evidencia recuperada no se modifique al 

que se le incauto.
4. Analizar los datos sin ninguna alteración
5. Dictamen Pericial



Adquisición y Preservación

1. Adquisición de Datos Volátiles
2. Adquisición de Datos No Volátiles
3. Cadena de Custodia y  código Hash



Adquisición y Preservación



Herramientas Libres 

1. FTK Imager.

2. OsForensic

3. Autopsy

4. Bulk_extractor

5. Kali Linux

6. Caine

7. Volatility

8. AndreKiller.

9. Entre Otros

Herramientas del Perito -Adquisición

Herramientas Pagadas

1. Encase Forensic

2. Ftk Imager

3. Cellebrite UFED

4. XRY Office Complete 

5. SantoKU

6. Magnet Forensic

7. Amped Forensic



Copia de Información bit a bit mediante 
Duplicadores

TableAU Forensic



Software Propietario de Analisis Forense 
PC

Encase Forensic



Adquisición de Teléfonos

1. Cellebrite UFED

2. XRY Office Complete 

3. SantoKU

4. Magnet Forensic



Adquisicion de Camaras de Video 
Vigilancia.

1. AMPED Software

2. DVR examiner



Adquisición de Cámaras de Video 
Vigilancia.

1. AMPED Software

2. DVR examiner



Análisis

1. Visualizar la Metadata del Sistema Operativo
2. Analizar los programas informáticos.
3. Análisis de Artefactos dependiendo del tipo de 

Pericia :
1. Pagefile, 
2. $LogFile,
3. $MFT
4. $Journal
5. FileSystem
6. Los Registros de Windows
7. Hora del Sistema
8. Los archivos Borrados



Análisis

9. Los Cokies
10. Los URL
11. Memoria RAM
12. Los procesos ejecutados 
13. Los procesos dependientes
14. Registros de Acceso Remoto.
15. Registros a Nivel de Bios.



Ftk Imager



Herramientas del Perito – Access Visor de 
RegEdit



Herramientas del Perito – Access Visor de 
RegEdit – Ultima Conexión del USB



Herramientas del Perito – Access Visor de 
RegEdit – Visualizar conexión del ANYDESK



Herramientas del Perito – Access Visor de 
RegEdit – Visualizar conexión del ANYDESK



Herramientas del Perito – Access Visor de 
RegEdit – Visualizar eventos



Herramientas del Perito – Visualizar 
archivos Borrados FTK



Herramientas del Perito – Visualizar 
PageFile



Herramientas del Perito – Visualizar 
$LOGFILE



Herramientas del Perito – Analizar SQL
Ejm: Geolocalización



Herramientas del Perito – Analizar SQL



Herramientas del Perito – Jail Break 
Iphone



Herramientas del Perito – Rootear un 
Android

Cat /proc/partitions

Open terminal cmd (terminal2)

Adb forward  tcp:8888 tcp:8888

nc 127.0.0.1 8888 > xxxx1.dd

nc 127.0.0.1 8888 > xxxx1.dd

Terminal1:

dd if=/dev/block/mmcblk0 | busybox nc -l -p 8888

va copiando

dd if=/dev/block/mmcblk0p1 | busybox nc -l -p 8888

ncat 127.0.0.1 8888 >particio0p1.dd

dd if=/dev/block/mmcblk0p2 | busybox nc -l -p 8888

ncat 127.0.0.1 8888 >particio0p2.dd

adb.exe pull /sdcard/forensics/20201027.1044 D:\PERICIA\SOFTWARE\platform-tools\particiones



Herramientas del Perito – Ubicar la IP 



Analizar aplicaciones Informáticas



Analizar aplicaciones Informáticas



Analizar aplicaciones Informáticas



Informe Pericial



1. Colegio de Ingenieros

2. Poder Judicial, mediante convocatorias.

Como se postula a Perito



 Actualice regularmente su sistema operativo

 Instale un Antivirus y

 Instale un Firewall

 Instalar en su equipo algún tipo de software anti-spyware

 Utilice contraseñas seguras

 Navegue por páginas web seguras y de confianza.

 Sea cuidadoso al utilizar programas de acceso remoto

 Ponga especial atención en el tratamiento de su correo electrónico

 No abra mensajes de correo de remitentes desconocidos. 

 Desconfíe de aquellos e-mails en los que entidades bancarias,

 No propague aquellos mensajes de correo con contenido dudoso 

 En general, es fundamental estar al día de la aparición de nuevas técnicas que amenazan la 

seguridad de su equipo informático, para tratar de evitarlas o de aplicar la solución más efectiva 

posible.

Recomendaciones para evitar el Ataque



Preguntas?


