Conferencia:
Gestion de Riesgos ISO 31000:2018

Activos Criticos Nacionales — Gestidon Proyectos
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Objetivo y temas a tratar del
Seminario

OBIJETIVO

Dar a conocer el modelo de gestion integral de riesgos de la norma ISO 31000
aplicado en los activos criticos nacionales y la gestion de proyectos.

TEMARIO

Los riesgos y su relacién con los activos.

éComo gestionar los riesgos bajo la norma ISO 310007

Marcos de trabajo y metodologias.

Lo mas importante la responsabilidad, la supervision, autoridad y compromiso.
éComo concientizar en la gestidon de riesgos?

Caso de estudio: Activos Criticos Nacionales y la Gestion de Proyectos.
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Conceptos de la Gestion
de Riesgos

GESTION DE RIESGOS

Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo.

ORGANIZACION

Marco unico de autoridad dentro del cual una persona o personas actuan, o estan
designadas para actuar, con algun proposito.

ACTIVO
Es todo lo que tiene valor en una organizacion.

‘35 Prime

Profesional



Conceptos de la Gestion
de Riesgos

ALCANCE

Delimitar alguna parte de la organizacidon con el propdsito de gestionar los riesgos,
con la finalidad de priorizar la gestion.

CONTEXTO

Es el entorno interno y externo de una organizacion en el gue busca definir y alcanzar
sus objetivos.

OBIJETIVO
Son resultados, situaciones o estados que una organizacion pretende alcanzar en un

periodo de tiempo y a través del uso de los recursos con los que dispone o planea
disponer.

ACTIVO
Es todo lo que tiene valor en una organizacion.
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Conceptos de la Gestion
de Riesgos

ESTADO, PAIS, GOBIERNO “

SECTORES, MINISTERIOS, PROYECTOS NACIONALES ﬂ

GOBIERNOS LOCALES, REGIONALES “

EMPRESAS ESTATALES, PRIVADAS n
ASOCIACIONES, INSTITUCIUONES, FAMILIA. “
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Conceptos de la Gestidon
de Riesgos

La Guia de la Gestion de Riesgos de la norma ISO 31000:2018 define el riesgo:
Efecto de la incertidumbre en los objetivos

Nota 1: Un efecto es una desviacion de lo esperado. Puede ser positivo, negativo o

ambos y puede abordar, crear o generar oportunidades y amenazas.

Nota 2: Los objetivos pueden tener diferentes aspectos y categorias, y se pueden

aplicar en diferentes niveles.

Nota 3: El riesgo generalmente se expresa en términos de fuentes de riesgo,

eventos potenciales, sus consecuencias y su probabilidad.
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Objetivo del Seminario

RIESGO

Efecto dela incertidumbre en los objetivos

*Un efectoes una *Incertidumbre es una *Los objetivos pueden
desviacion de lo expresion que manifiesta tener diferentes aspectos
esperado. Puede ser el grado de y categorias, y se pueden
positivo, negativo o desconocimiento acerca aplicar en diferentes
ambos y puede abordar. de una condicion futura. niveles.
crear 0 generar
oportunidades y
amenazas.
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Conceptos de la Gestion
de Riesgos

DESVIACIONES

INCIDENTES

Estado de las condiciones

LINEAS BASES DE LAS CONDICIONES

150 CONDICIONES AHM!EE!FENTE)
= S}

100 CONDICIONES NORMALES
50 CONDICIONES ANORMALES (INCIDENTE)
0

0 1 2 3 4 5 6 7§ 8 9 10 11 12 13

Condiciones Normales Condiciones Anormales
5 Condiciones que se encuentran en un rango Condiciones distintas a las normales y que
definido como normal, matematicamente generan una alerta, Podemos considerar o

podemos definir de +- 20% (esto varia de declarar esta situacion como incidente
acuerdo a las caracteristicas de la situacion.

Fuente: Curso PRIME “Gestién Integral de Riesgos”
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Conceptos de la Gestidn
de Riesgos

OBJETIVOS
Mision: El propdsito de una organizacion.

Objetivo principal (estratégico): Lo que espera lograr para apoyar a su
mision.
Objetivo secundario (especifico): Objetivos establecidos para apoyar el

objetivo principal (estratégico).

Target (Enfoque): Es un indicador establecido para determinar qué tan

exitosamente esta logrando un objetivo.

Goal (Meta): Es un indicador establecido para determinar si ha logrado su

objetivo.
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Conceptos de la Gestidn
de Riesgos

Genera valor

Profesional

Se aprovecha

— > Oportunidad

Genera o crea

Impulsa (+)

Riesgo Control

Mitiga (-)

Genera o crea

> Fortaleza
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A
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Activo

Fuente: Metodologia GRC-PRIME
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GESTION DE RIESGOS

Fuente: Metodologia GRC-PRIME
Genera valor
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GESTION DE RIESGOS

Gestion de Continuidad de Negocio 1ISO 22301

Impacto (-)
A
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Gestion de Incidentes ISO 22301
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¢Como Gestionar los Riesgos bajo
la 1ISO 31000:2018?

1ISO 31000:2018

La gestion del riesgo se basa en los
principios, el marco de trabajo y el
proceso.

Principios

Es posible que estos componentes
ya existan en su totalidad o en
parte dentro de la organizacion,
sin embargo, es posible que
deban adaptarse o mejorarse
para que la gestion del riesgo sea Proceso
eficiente, eficaz y coherente.
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Ventajas de la Gestion del Riesgos

Confianza Sy
Objetivo
Mejora la seguridad (eficacia de los
controles) y la confianza de las partes Aumenta la probabilidad de alcanzar
interesadas nuestros objetivos.

Gobierno

Mejora el gobierno corporativo, toma

Proactivo

Estimula una gestién proactiva y no

de decisiones, planificacion y reactiva.
. . Ventajas
asignacién de recursos.
dela
Gestion
Controles QElie=E0s Consciente

Mejora la eficacia de los controles y NSt L cicntes enllagestion
fortalece el valor del activo .
de riesgos.

Cumplimiento Identificacion

Nos hace cumplir con los requisitos Mejora la identificacion de amenazas

legales y normativos. y oportunidades.

Ing. Manuel Collazos Balaguer 14 @ Prl m e
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Principios de la Gestion de Riesgos
ISO 31000:2018

Integracion

o —

Estructurado
y completo

Protege y crea

Personalizado
valor

Inclusivo

D

Dinamico
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Principios de la Gestion de Riesgos
ISO 31000:2018

e La gestion de riesgos es parte integral de todas las actividades de la
organizacion.

e Un enfoque estructurado e integral de la gestion de riesgos contribuye a
resultados consistentes y comparables.

e El marco y el proceso de gestion de riesgos son personalizados y
proporcionales al contexto externo e interno de la organizacion en
relaciéon con sus objetivos.

4. Inclusivo

e La participacion adecuada y oportuna de las partes interesadas permite
gue se tengan en cuenta sus conocimientos, puntos de vista y
percepciones. Esto se traduce en una mejor conciencia y una gestion de
riesgos informada.

Ing. Manuel Collazos Balaguer 16 Og Prl me
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Principios de la Gestion de Riesgos
ISO 31000:2018

e Los riesgos pueden surgir, cambiar o desaparecer a medida que cambia el
contexto externo e interno de una organizacion. La gestion de riesgos
anticipa, detecta, reconoce y responde a esos cambios y eventos de
manera apropiada y oportuna.

e Las aportaciones a la gestion de riesgos se basan en informacioén histérica y
actual, asi como en las expectativas futuras. La gestion de riesgos tiene en
cuenta explicitamente las limitaciones e incertidumbres asociadas con
dicha informacion y expectativas. La informacion debe ser oportuna, clara
y estar disponible para las partes interesadas relevantes.

e El comportamiento humano y la cultura influyen significativamente en
todos los aspectos de la gestion del riesgo en cada nivel y etapa.

8. Mejora continua

e La gestion del riesgo se mejora continuamente a través del aprendizaje y la

experiencia. o e
[ L 4
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Consideraciones para la

Gestion de Riesgos

Cambios

Las organizaciones de todo tipo y tamafio enfrentan factores
e influencias externas e internas que hacen que sea incierto
si logrardn sus objetivos..

Gobierno y Liderazgo

La gestidn del riesgo es parte de la
gobernanzay el liderazgo, y es
fundamental para la gestion de la
organizacion en todos los niveles.
Contribuye a la mejora de los sistemas
de gestion.

Cultura

La gestion del riesgo es parte de
todas las actividades asociadas
con una organizacion e incluye la
interaccion con las partes
interesadas..

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC

18

Planeamiento

La gestion del riesgo es iterativa 'y
ayuda a las organizaciones a
establecer estrategias, alcanzar
objetivos y tomar decisiones
informadas.

Partes interesadas

La gestion del riesgo es parte de todas las
actividades asociadas con una organizacion
e incluye la interacciéon con las partes
interesadas.
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Marco de Trabajo de la
Gestion de Riesgos

Integracion

Liderazgo y
Compromiso

[ J_[ Implementacién }

: L ]
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Liderazgo y compromiso
en la Gestion de Riesgos

La Alta Direccidn y los 6rganos superiores, cuando proceda, deberian garantizar que la
gestion de riesgos se integre en todas las actividades de la organizacion y demuestren
liderazgo y compromiso mediante:

Personalizar e implementar todos los componentes del
marco de gestion de riesgos

Emitir una declaracién o politica que establezca un enfoque,
plan o linea de accién de gestion de riesgos.

Garantizar que los recursos necesarios se asignan a la gestion
del riesgo.

Asignando autoridad, responsabilidad y rendicién de cuentas
a niveles apropiados dentro de la organizacion.

Ing. Manuel Collazos Balaguer 20 g Prl me
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Alinear a los
objetivos,
estrategiasy
cultura

Comunicar el valor
de la gestion de
riesgos

Ing. Manuel Collazos Balaguer
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Liderazgo y compromiso
en la Gestion de Riesgos

Asegurar el
cumplimiento
obligatorioy

voluntario

gestion sistematica
del riesgo

21

Reconocery
comunicar la
cantidad y tipos de
riesgos a gestionar

marco sea
apropiada ala
organizacion
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Liderazgo y compromiso
en la Gestion de Riesgos

Los drganos de supervision deben garantizar:

. Sean adecuados (alineados a los objetivos).
. Comprender los riesgos (persuadiendo a lograr los objetivos).
. Que la gestion de riesgo se implemente y opere efectivamente.
. Sea apropiado al contexto de los objetivos de la organizacion.

Que la informacion de la gestién de los riesgos sean comunicados
apropiadamente.

=
Ing. Manuel Collazos Balaguer 22 :g Prl me
o0

PRIME PROFESIONAL SAC Profesional




Integracion de la Gestion de Riesgos

_ . ~
Riegos olle_tlpo Objetivos
estrategico I estratégicos
N\

. / \
Riesgos de Objetivos
tipo tactico 7 tactico

- =

. . \\/ \ \
Riesgo de tipo — Objetivos
operativo operativo
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Integracion de la Gestion de Riesgos

e Misidony Vision
* Objetivos estratégicos
e Politica Corporativa

Gobierno
Corporativo

e Politica de gestionde

Gobierno de riesgos
riesgos e Gestion integral de
riesgos

Gobierno del e Politica del Sistema de

Sistema Integral  Gestion
de Gestidn » Objetivos de riesgos

Ing. Manuel Collazos Balaguer 24 Qg Prl me

PRIME PROFESIONAL SAC Profesional



Integracion de la Gestion de Riesgos

Gobierno de
riesgo

Estrategias,
objetivos y
toma de
decisiones

Factores e Responsabili

influencias dades

externas e (gestiony
internas supervision)
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Integracion de la Gestion de Riesgos

La integracion de la gestion de riesgos en una
organizacion es un proceso dinamico e
iterativo, y debe personalizarse segun las
necesidades y la cultura de |la organizacion.

- ; - - ; - - L L) C - ’ \/
separada de: el propdsito organizacional, la
gobernanza, el liderazgo y el compromiso, la
estrategia, los objetivos y las operaciones.

: L ]
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Diseno de la Gestion de Riesgos

Asignacion de

Articulacion del

s recursos apropiados
compromiso de la

gestion de riesgos Egiesla SIS

riesgos ;
5. COMUNICACION Y
1. ENTENDIMIENTO 3. ORGANIZACION CONSULTA

2. ARTICULACION 4. RECURSOS
Comprensién de la Asignacion de roles Establecimiento de
organizacién y su organizacionales, comunicacion y
contexto autoridades, consulta

responsabilidades y
rendicidon de cuentas
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Entendimiento de la Organizacion

Factores
Complejidad

Niveles de complejidad de las
redes y dependencias

Factores sociales, culturales, politicos, legales,
reglamentarios, financieros, tecnoldgicos,

econémicos y ambientales, ya sean
internacionales, nacionales, regionales o locales;
CONTEXTO .
EXTERNO Impulsadores y tendencias
Aspectos contractuales
] N Impulsores y tendencias clave que
Relaciones contractuales y »
. afectan (positivamente o
compromisos (SLA y CL) L e
negativamente) los objetivos de la

organizacion.

Partes interesadas externas

Relaciones, percepciones,
valores, necesidades y
expectativas de las partes
interesadas externas

o e
[ ]
P o P
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Mision, Vision, Valores,

Estrategias, Objetivos,
Politicas

Gobierno,
Organizacion, Roles,
Responsabilidadesy
Rendiciones de cuenta

Cultura de la
organizacion

Estandares,
Metodologias, Guias,
Modelos adoptados

Ing. Manuel Collazos Balaguer
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CONTEXTO
INTERNO

29

Capacidad de
entendimiento en
recursosy conocimiento

Sistemas de
informacion, data, flujo
de la informacion

Relacion de las partes
internas tomando en

cuenta sus percepciones
y valores

Relaciones contractuales
, compromisosy
dependencias

Entendimiento de la Organizacion
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Articulacion de la Gestion de
Riesgos

Mejora continua Objetivos y politicas
Medir, revisar, reportar y El propésito de la organizacidn para
mejorar gestionar el riesgo y los vinculos con sus

objetivos y otras politicas;

Abordar los conflictos

La forma en que se abordan
los objetivos en conflicto

Cultura

Reforzar la necesidad de integrar
la gestion de riesgos en la cultura
general de la organizacion.

Liderazgo Actividades centrales

Liderar la integracion de la gestion
de riesgos en las actividades
centrales (Core) y la toma de
decisiones

Autoridades, responsabilidades,
rendicion de cuentas y disposicion los
recursos necesarios

: L ]
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19

Owner Process

Responsables de los
procesos estratégicos

Alta Direccio

Owner Process

Responsables de los
procesos tacticos Gestor de

Riesgos

Linea
Directiva

Owner Risk

Responsables de que el
riesgo tactico se
gestione

Owner Control

1 Organizacion de la Gestion de Riesgos

Owner Risk

Responsables de que el riesgo
estratégico se gestione

Owner Control

Responsable de que las medidas de
control estratégicos se disefie,
implemente, opere y se supervise

Owner Process

Responsables de
los procesos

Linea operativos

Operativa

Owner Risk

Responsables de que el
riesgo operativo se gestione

Ing. Manuel Collazos Balaguer
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Responsable de que las medidas de control tactico y operativo

se disefie, implemente, opere y se supervise @ P
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Recursos de la Gestion de Riesgos

Asignacion de recursos apropiados para la gestion de riesgos

Recursos Humanos Recursos organizativos

S5Q

Recursos Financieros

Experiencia, habilidades, Procesos, procedimientos, Herramientas Presupuesto para medidas
experiencia, competencia conocimiento de Sistemas tecnoldgicas, aplicaciones, de control en base a un
y entrenamiento de Gestién software costo-beneficio

La organizacion debe considerar las capacidades y las limitaciones de los recursos
existentes.

: L]
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Comunicacion y consulta en la
Gestion de Riesgos

Plan de comunicacion

Se debe elaborar un plan de comunicacién
donde se consigne que, a quien, quien y en que
medio comunicar.

Consultas

O Las consultas deben ser continuas para obtener
una retroalimentacion, para contribuir a las
decisiones y otras actividades.

Comunicaciény
consulta

Métodos

Los métodos y contenidos de la comunicacion y
consulta deben reflejar las expectativas de las
partes interesadas.

Mejora

La comunicacidn y consulta debe mejorarse para
gue sea oportuna, se recopile, se sintetice y se
comparta la informacion relevante segin

corresponda.
Ing. Manuel Collazos Balaguer 33 rl I I Ie
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Planificacion de la Gestion de Riesgos

Desarrollar un plan apropiado que incluya tiempo y
recursos.

|Identificar donde, cuando y cdmo se realizan los
|diferentes tipos de decisiones en la organizacidén y
por quién.

Modificar los procesos de toma de decisiones
aplicables cuando sea necesario.

Garantizar que las disposiciones de la organizacion
para la gestion del riesgo se comprendan y
practiquen claramente.

: { ]
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Planificacion de la Gestion de Riesgos

Nivel Estratégico y Tactico

9140day A 0415139y

Nivel Tactico y Operativo
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La implementacion exitosa del marco requiere:

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC

Compromiso y la conciencia
de los interesados

Garantizar que se pueda
tener en cuenta cualquier
incertidumbre nueva o
posterior a medida que surja

Abordar de manera explicita
la incertidumbre en la toma
de decisiones

Garantizar que el proceso de
gestion de riesgos sea una
parte de todas las
actividades en toda la
organizacion

Toma de decisiones, y que se
reflejen adecuadamente los
cambios en los contextos
externos e internos

Planificacion de la Gestion de Riesgos
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Evaluar el Marco de Trabajo de
la Gestion de Riesgos

Para evaluar la efectividad del marco de gestion de riesgos, la organizacion deberia:

Medir periodicamente el desempeno del marco de gestion
de riesgos en relacion con su proposito, planes de
implementacion, indicadores y comportamiento esperado

Determinar si sigue siendo adecuado para apoyar el logro
de los objetivos de la organizacion

Ing. Manuel Collazos Balaguer 37 Qg Prl me
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Mejorar el Marco de Trabajo de
la Gestion de Riesgos

Para evaluar la efectividad del marco de gestion de riesgos, la organizacion
deberia:

elLa organizacion debe monitorear y adaptar
., continuamente el marco de gestion de riesgos para
AdaptaCIon abordar los cambios externos e internos. Al hacerlo,
la organizacién puede mejorar su valor.

(c \ e La organizacion debe mejorar

continuamente la idoneidad,

adecuacion y eficacia del

marco de trabajo de la gestion

de riesgos y la forma en que se

\_ / integra el proceso de gestion
de riesgos.
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Proceso de la Gestidon de Riesgos

' 1. Alcance, Contexto y Criterio

. Identificacion
e Riesgos

2.1
Identificacion
de las fuentes
de riesgos, los
acontecimient
osylas
consecuencias

. Anadlisis de
iesgos

*3.1 Evaluacién
de las
consecuencias

3.2 Evaluacién
de la
probabilidad

e33

Determinar el

nivel del

riesgo

| =

. Evaluacion de 4
iesgos I—l

*4.1 Evaluacién
de los niveles
de riesgos en
base a los
criterios de
evaluacién

. Tratamiento
e Riesgos

e5.1 Las
opciones de
tratamiento
de riesgos

¢5.2 El plan de
tratamiento
de riesgos.

5.3 Evaluacién
del riesgo
residual

» 6. Comunicacion y consulta de riesgos

» 7. Seguimiento y revision de los riesgos

» 8. Registros y reportes |

Ing. Manuel Collazos Balaguer
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Tipos de riesgos

LEGALES SEGURIDAD EN EL TRABAJO

ECE CADENA DE SUMINISTROS
MERCADO
SEGURIDAD DE INFORMACION
FINANCIEROS
OPERACIONALES
MEDIO AMBIENTE
CALIDAD
CONTINUIDAD DE NEGOCIO ANTISOBORNG
PROYECTOS
SEGURIDAD VIAL
Ing. Manuel Collazos Balaguer 40 g Prll I Ie
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Sistema de Gestion de Riesgos

ISO 22301 (Continuidad de Negocio), 27001 (Seguridad de la Informacion), 9001 (Calidad), 14001
(Medio Ambiente), 45001 (Seguridad y Salud en el Trabajo), 28001 (Cadena de Suministro), 38001
(Antisoborno), 20000 (Servicios), otros.

Clausula 4: Contexto

Clausula 6: Planificacion —> GESTION DE RIESGOS

Clausula 7: Soporte

Clausula 8: Operacion

Clausula 9: Medicion del desempefio

1l
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Roles y responsabilidades
en la Gestion de Riesgos

' Asegurar y comprometerse en implantar la gestidn de riesgos

en la organizacion. Alta Direccidn

' Asesorar y asegurar la articulacion de la gestion de riesgos y

que se este operando en todos los niveles. Gestor de riesgos

Duefios de productos/procesos

o
=
oQ
Q
=
(%]
3
(]
(%]
o
()
(%)

' Responsable que en sus productos o procesos se gestione los

riesgos.

Dueiio del riesgo

' Responsable de que el riesgo que se le asigne se analice, evalle

y se trate.

7

uolsiniadn

' Responsable de asegurar que se disefie, implemente, opere y

Dueiio del control

supervise el control.

: L]
[ ] o
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Roles y responsabilidades
en la Gestion de Riesgos

Maximo responsable

™\

Alta
Direccion

o

Responsable
producto, proceso
(Responsable del

Riesgo)

1
{

Operaciones
(Responsable del
riesgo)

Subgerente ‘ Jefatura

Responsables
Controles

™

v

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC
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Organizamos de
Supervision
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Cultura de la Gestion de Riesgos

(Concientizacion)

* Conocimiento
* Habilidad

¢ Aprendizaje

* Induccién

Competencia

* Objetivos
* [ncentivos
* Retos

e Liderazgo

\.

Motivacion

Responsabilidad

Relaciones

? e Rendiciones
e Autoridad
* Supervision

2\ ® Roles
N

* Gobierno
* \/alores
* Politicas

¥/ Comunicacion
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Caso de estudio

D Gestion de riesgos en los proyectos.
D Gestion de riesgos de los Activos Criticos Nacionales (ACN)

: L ]
[ L 4
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Gestion de Riesgos en los
Proyecto

DIRECCION Y GESTION DE PROYECTOS BAJO LA NORMA ISO 21500

Antes del proyecto

Seleccidn de oportunidades que

generan un beneficio a las partes

interesadas del proyecto

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC

Durante el proyecto

En base a la cartera de proyectos se
planifica la ejecucién bajo un gobierno

de proyectos

46
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Despues del proyecto

Aseguramiento de una transferencia del
proyecto a las partes interesadas en
cumplimiento de sus beneficios

definidos antes del proyecto
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Gestion de Riesgos en los
Proyecto

DIRECCION Y GESTION DE PROYECTOS BAJO LA NORMA 1SO 21500

®

Antes del proyecto Durante el proyecto Despues del proyecto

Oportunidad 1

Estrategia | |dentificar » Oportunidad 2 ' Proyectos |Contribuir ) Beneficios
Oportunidad 3

Figura 2 — Ejemplo del marco para la creacién de valor

UN PROYECTO INICIA POR LA GESTION DE RIESGO ISO 31000 (RIESGO ESTRATEGICO)
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Gestion de Riesgos en los
Proyecto

DIRECCION Y GESTION DE PROYECTOS BAJO LA NORMA ISO 21500

O,

Antes del proyecto Durante el proyecto Despues del proyecto

Riesgos antes del proyecto: Riesgos durante el proyecto: Riesgos después el proyecto:

. Mal disefio . Desgobierno del proyecto . Inadecuada transferencia de

. Mala planificacion . Mal manejo del presupuesto operaciones del proyecto

. Corrupcién . Corrupcién . Ausencia de presupuesto para

. Ausencia de una analisis de . Ausencia de personal mantener las operaciones
factores internos e internos especializado . Corrupcioén
(capacidades, politicos, . Ausencia de una gestion de . Ausencia de personal
ambientales, otros) cambios especializado

GESTIONAR LOS RIESGOS ISO 31000 ANTES, DURANTE Y DESPUES DEL PROYECTO
RIESGOS OPERATIVOS

= { ]
(@] L
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Gestion de riesgos en los
Activos Criticos Nacionales

Constitucion Politica del Peru

Plan de Desarrollo Nacional

Reglamento de los ACN

Guia Metodoldgica para la Gestidon de
Riesgos de los ACN

: L ]
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Gestion de riesgos en los
Activos Criticos Nacionales

ORGANIZACION: ESTADO

Conjunto de Organos del Estado definidos en una Nacién.

ORGANIZACION: SECTORES RESPONSABLES DEL ACN

Son los Ministerios que tienen la responsabilidad de adoptar las medidas necesarias para
garantizar el normal funcionamiento de los Activos Criticos Nacionales — ACN.

OPERADORES DE LOS ACN

Es toda aquella entidad publica o privada que tiene a su cargo la administracién
o la operacidén de los Activos Criticos Nacionales — ACN

ACTIVO CRITICO NACIONAL (ACN)

Son aquellos recursos, infraestructuras y sistemas que son esenciales

e imprescindibles para mantener y desarrollar las capacidades nacionales,
o que estan destinados a cumplir dicho fin.

INFRAESTRUCTURA DEL ACN

Conjunto de estructuras, instalaciones u obras que componen un
Activo Critico Nacional — ACN, que son esenciales e imprescindibles

para el normal desarrollo o funcionamiento de un pais.

[ L 4
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Impacto (-)

4

Gestion de Riesgos de los
Activos Criticos Nacionales

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC

\
Acciones de inteligencia
Eventos naturales y u otras operaciones
® cambios climaticos especiales de inteligencia ISO 31000
NN N @ e actores que Gestion Integral
() Pandemias, epidemias o representen amenazas tlelRicsen:
plagas para la seguridad nacional g
Actividades que ponen
() en riesgo la Seguridad y 0 Actividades que perturban
Defensa Nacional la paz o el orden interno
»
Otras fuentes de riesgos (Corrupcion) ISO 22301
Operacion y :
0 mantenimiento Afectacion a la seguridad Sistema de
@ igital Gestion de
: - Continuidad de
Obsolescencia, reduccion .
@ o pérdida de capacidades Negocio
del Activo Critico Nacional
—ACN
—
Probabilidad
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Gestion de Riesgos de los

Direccion Nacional de

Coordinador General de la
ldentificacion y Evaluacion

Inteligencia DINI del Rigsgo
SECTORES, ENTIDADES ¥
FUENTES DE RIESGDS OPERADORES RESPONSABLES DE

LA IDENTIFICACION Y EVALUACION
DEL RIESGO DE LOS ACH

Eventos  naturales  y
cambios climaticos

Minicteric del Ambientz — MINAM;
Ministeric de Defensa - MINDEF
(Instituto Nacional de Defensa Civil -
INDECI; Ceniro Macional de Esfimacian,
Prevencion y Reduccidn del Rissgo de
Deszasires — CENEPRED) y operador
del Acfivo Critico Macional —- ACN

Actividades que ponen
en riesgo 3 Seguridad y
Diefensa Nacional

Ministerio de Defensa — MINDEF

Artividades que periurban
la paz o &l orden intemo

Miristeric del Interior - MININTER,
Ministeric de Defensa — MINDEF

Afectacion a la seguridad

Operador y Direccion  Nacional de

digital Inteligencia — DINI

Operacion

mgrrten miento Y| sector rezponsable y operador
Pandemias, epidemias o | Ministerio de Salud - MINSA, Ministeno
plagas de Agricuiura — MINAGR y operador

Obsolescencia, reduccion
o perdida de capacidades
del Activo Critico Nacional
- ACH

Sector responzable y operador

Acciones de inteBgencia
U ofras Operacionss
especiales de intebgencia
de actores fque
reprecenten  amenazas
para la segunidad nacional

Direccion Macional de Infeligenca -
)|

(iiras fuenies de nesgos

La Direccion Macional de Intefigencia
— DINI informa al secior, enfidad w
operador responsakles

52

Activos Criticos Nacionales

Prlme

Profesional



Gestion de Riesgos de los
Activos Criticos Nacionales

RIESGO: PANDEMIA

ALTA DIRECCION

RESPONSABLE DEL RIESGO

(OWNER RISK)
SECTORES (ECONOMIA, AGRICULTURA, INTERIOR, SALUD, RESPONSABLE DE LOS CONTROLES
TRANSPORTE Y COMUNICACIONES, ENERGIAY MINAS Y (OWNER CONTROL)

OTROS)

RESPONSABLE DE LOS ACTIVOS
(OWNER CONTROL)

OTRAS PARTES INTERESADAS
EMPRESAS (PYMES), FAMILIAS, CIUDADANOS

: L]
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Gestion de Riesgos de los
Activos Criticos Nacionales

Guia metodoldgica de gestion
SECTORES (ECONOMIA, AGRICULTURA, INTERIOR,

de riesgos identificacion,
SALUD, TRANSPORTE Y COMUNICACIONES, ENERGIA anilisis y evaluacién de riesgo
Y MINAS Y OTROS) Utilizando la normas:

ISO 31000

Para tratar el riesgo:
ISO 22301 Sistema de Gestion

de Continuidad de Negocio
EMPRESAS (PYMES), FAMILIAS, CIUDADANQS

@ e
casse
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ISO 22317

ANALISIS DE IMPACTO AL

NEGOCIO.

ISO 22318

GUIA PARA LA CONTINUIDAD
DE LA CADENA DE
SUMINSTROS.

ISO 27031

GUIA PARA LA CONTINUIDAD
DE NEGOCIO DE LAS TICS.

Ing. Manuel Collazos Balaguer
PRIME PROFESIONAL SAC

Q.

I1SO 22301
SISTEMA DE GESTION DE

ISO 13131
CONTINUIDAD DE NEGOCIO GUIAS PARA LOS SERVICIOS DE
TELE SALUD

Gestion de Riesgos de los
Activos Criticos Nacionales

ISO 22320
GUIA PARA LA GESTION DE
INCIDENTES - EMERGENCIAS

ISO 27002
GUIA SEGURIDAD
TELETRABAJO, ACCESOS

REMOTOS
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CONCLUSIONES

TODAS LAS ORGANIZACIONES ESTADO, MINISTERIOS,
EMPRESAS (PRIVADAS Y DEL ESTADO),
INSTITUCIONES Y FAMILIAS,SON RESPONSABLES DE
GESTIONAR SUS RIESGOS (1SO 31000)

EL DISENO E IMPLEMENTACION DE UN MARCO DE
TRABAJO PARA LA GESTION DE RIESGOS DEBE SER
PERSONALIZADA - CULTURA DE RIESGOS

UNA BUENA GESTION DE RIESGOS AUMENTA LA
PROBABILIDAD DE CUMPLIR CON NUESTROS
OBIJETIVOS

UNA BUENA PRACTICA PARA GESTIONAR LOS
RIESGOS DE ACTIVOS CRITICAS ES IMPLEMENTAR LA
NORMA ISO 22301 Y LA ISO 31000

LAS MEJORES PRACTICAS PARA GESTIONAR LOS
RIESGOS DE LOS PROYECTOS ES IMPLEMENTAR LAS
NORMAS ISO 21500 Y LA I1SO 31000
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Muchas Gracias!

Ing. Manuel Collazos Balaguer

GERENCIA DE RIESGOS I1SO 31000
GERENCIA DE RIESGOS I1SO 27005

MASTER IMPLEMENTADOR Y AUDITOR LIDER ISO 27001,

IMPLEMENTADOR AUDITOR 1SO 22301
IMPLEMANTADOR Y AUDITOR ISO 21500

manuel.collazos@prime.pe
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Av. Javier Prado Este 560 - San Isidro

Central: (511) 222-1249
Celular: (511) 947347093
WWW.prime.pe
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